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INTRODUGAO

A finalidade de um e-book, ou livro eletrdnico, vai além de simplesmente
digitalizar o conteudo textual de um livro fisico. Ele representa uma convergéncia
de varias vantagens e objetivos, refletindo as mudancas trazidas pela era digital
na forma como consumimos informagao e cultura. A seguir, sdo detalhadas as
principais finalidades e beneficios deste e-book: indice clicavel, botdes levando
o leitor para outros arquivos extremamente relevantes, sites mais recorrentes
sobre assunto do direito eleitoral, artigos e indicagdo de livros dedicados ao
assunto em sua versao integral, as quais encontram-se na plataforma digital do
MPPA vinculado a nossa biblioteca; integra de todos os acordaos consultados
no TSE para confecgédo do ementario dos seus principais julgamentos realizados.

Ademais, as elei¢des municipais sdo o maior desafio para todos os atores
do sistema de justica eleitoral, principalmente para os promotores e promotoras
de justica, pois € uma eleicdo que esta bem mais proxima da realidade local,
exigindo um esfor¢co grande para sua fiscalizagao, principalmente em tempo
disruptivos, onde o digital prepondera sobre o analdgico. Pensando na
velocidade dos fatos € que também foi idealizado este e-book, como forma de
ser um instrumento nas méos daqueles integrantes que estejam na atividade
eleitoral.

Importante destacar também que a celeridade maciga da justi¢a eleitoral
reverbera diretamente na producido cientifica sobre os principais assuntos
discutidos pela doutrina e principalmente pela velocidade dos entendimentos do
Tribunal Superior Eleitoral e para acompanhar esta dinamica, o formato deste
livro digital € espelhar o que tem de mais novo sobre o tema e isso reflete na
importancia do papel do Ministério Publico Brasileiro sobre as eleigdes
municipais. E fundamental para garantir a legalidade e a legitimidade do
processo eleitoral. O MP atua em diversas frentes para assegurar que as
eleicdes sejam justas, transparentes e livres de corrupgao ou de qualquer forma
de ilegalidade e este material vem no sentido de possibilitar de certa forma este
suporte.

Portanto, este e-book — n° 07 emerge como um instrumento essencial na
era digital, proporcionando suporte efetivo para enfrentar os desafios das
eleicdes municipais e reforcando o compromisso do Ministério Publico com a

democracia e a legalidade eleitoral.



Introdugao ao papel do membro do ministério publico eleitoral nas midias

sociais

No cenario politico contemporaneo, as midias e redes sociais emergiram
como plataformas poderosas que influenciam a opinido publica e moldam o
discurso politico. Para o membro do ministério publico eleitoral, a atuagao nessas
redes representa tanto uma oportunidade quanto um desafio significativo. As
redes sociais permitem um alcance sem precedentes para a disseminacédo de
informagdes, mas também facilitam a propagagao de desinformagéo e praticas
eleitorais ilicitas. (D’ancona, 2018). Nesse contexto, 0 membro do ministério
publico eleitoral desempenha um papel crucial na fiscalizagcao e garantia da lisura
do processo eleitoral, monitorando atividades online que possam violar a
legislacdo eleitoral vigente. A importancia dessa atuagdo ndo pode ser
subestimada, pois as redes sociais sao frequentemente utilizadas para
campanhas politicas, divulgagdo de propaganda eleitoral e até mesmo para
ataques a candidatos e partidos. Assim, 0 membro do ministério publico eleitoral
deve estar preparado para identificar, coletar e analisar evidéncias digitais de
maneira eficaz, assegurando que todas as agdes sejam conduzidas dentro dos
parametros legais e éticos.

Os desafios enfrentados pelo membro do ministério publico eleitoral nas
midias e redes sociais sao diversos e complexos. A natureza dinamica e efémera
das interagdes online dificulta a coleta e preservacao de provas, exigindo um
entendimento profundo das tecnologias e ferramentas disponiveis para esse fim.
Além disso, questdes de jurisdigdo e privacidade frequentemente surgem,
complicando ainda mais a aplicagdo da lei. A rapida evolucédo das plataformas
digitais também significa que as promotoras e os promotores devem estar
constantemente atualizados sobre novas funcionalidades e tendéncias
tecnolégicas que possam impactar o processo eleitoral. Outro desafio € a
necessidade de equilibrar a protegcao da liberdade de expressdo com a
responsabilidade de prevenir abusos e garantir um ambiente eleitoral justo e
transparente. (Osério (2022). Portanto, a capacitagcdo continua e o
desenvolvimento de estratégias eficazes sdo essenciais para que as promotoras

e os promotores eleitorais desempenhem suas funcdes de maneira eficiente.



Este pequeno manual tem como objetivo fornecer aos integrantes do
Ministério Publico Eleitoral do Estado do Para uma compreensao abrangente das
melhores praticas e diretrizes para atuar nas midias sociais. Ele busca orientar
sobre a coleta e analise de provas digitais, a manutengédo da integridade e
autenticidade das evidéncias, e a navegacao pelos complexos aspectos legais e
regulatérios que regem o ambiente digital. Além disso, o manual visa capacitar
as promotoras e os promotores a enfrentar os desafios Unicos apresentados
pelas redes sociais, promovendo uma atuagado proativa e informada que
assegure a justica e a transparéncia do processo eleitoral. Ao final, espera-se
que os leitores estejam mais bem equipados para desempenhar suas fungdes
de maneira eficaz, protegendo a integridade do processo democratico em um

mundo cada vez mais digital.



1 ENTENDENDO O ALGORITMOS DE REDES SOCIAIS NA FORMAGAO DE
BOLHAS DE PERCEPGAO DA REALIDADE

Os algoritmos sao conjuntos de regras ou instrugdes usadas para resolver
problemas ou realizar tarefas especificas. No contexto das redes sociais, eles
desempenham um papel crucial na personalizagao do conteudo que os usuarios
veem. Esses algoritmos analisam dados sobre os interesses e comportamentos
dos usuarios para oferecer conteudo que provavelmente |lhes interessa. Isso
pode resultar na formacao de "bolhas de percepc¢ao"”, onde os individuos sao
expostos principalmente a informagdes que reforcam suas crengas existentes,
limitando a exposigéo a perspectivas diferentes. (Rocha (2024).

Essas bolhas podem distorcer a visdo de mundo dos usuarios, levando a
polarizacao social e a formacado de comunidades com percepgdes semelhantes.
Embora os algoritmos facilitem a interagdo e personalizem a experiéncia do
usuario, eles também podem contribuir para a criagdo de realidades
fragmentadas, dificultando o entendimento mutuo entre diferentes grupos. A
influéncia dos algoritmos vai além das preferéncias de consumo, afetando
escolhas politicas e discursos sociais. (Rocha, 2024).

Portanto, compreender o impacto dos algoritmos nas redes sociais &
essencial, pois eles moldam percepgdes e podem influenciar significativamente
a democracia e a capacidade das pessoas de discernir entre realidade e fic¢ao.
Isso destaca a importancia de abordagens interdisciplinares para estudar e
mitigar seus efeitos na sociedade contemporanea. Este ambiente impacta
diretamente nas elei¢des, virando grande palco de disputas.

Em um mundo cada vez mais digital, as tecnologias de informagéo e
comunicagao tém encurtado distancias e facilitado o acesso ao conhecimento.
No entanto, essa rapidez também traz desafios, como o excesso de informacodes
que supera a capacidade cognitiva humana, gerando confusdo e presséo
mental. Rocha (2024) argumenta que, enquanto as tecnologias oferecem um
potencial incrivel para melhorar a qualidade de vida e promover a inclusao, elas
também podem ameacar a democracia se usadas para desinformag¢ao. O ano

de 2024, um ano eleitoral crucial globalmente, ocorre em meio a essas tensoes,

! ANUNCIOS EM CAMPANHA ELEITORAL. Disponivel em:
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com a inteligéncia artificial prometendo transformar ainda mais a sociedade. As
reflexdes de Rocha (2024) sobre a necessidade de humanizar a tecnologia e
reforgar o valor do individuo sdo particularmente relevantes. Ele sugere que,
apesar dos desafios, as tecnologias de informag¢ao podem ajudar a humanizar a
sociedade, promovendo a participagdo democratica e o reconhecimento do valor
individual. E imperativo que o Ministério Publico Eleitoral esteja adequadamente
preparado para atuar como guardido da democracia nesse contexto. E com esse

proposito que o presente manual esta sendo elaborado.
1.1 O que seriam essas Bolhas de Percepgao?

Rocha (2024) inicia sua argumentacdo contextualizando o leitor no
universo dos algoritmos e sua capacidade de moldar a percepc¢éao da realidade,
criando as chamadas "bolhas de percepg¢ao”, onde os individuos sao expostos a
conteudos alinhados com suas visdes preexistentes, limitando a diversidade de
perspectivas e fomentando a polarizagédo. Essa analise critica se aprofunda ao
tracar paralelos entre a atuagao de seitas religiosas extremistas e a dinamica de
manipulacao e controle de massas viabilizada pelas plataformas digitais. Esse &
um dos pontos que precisa ser entendido pelo membro do ministério publico
eleitoral.

A ascensdo da extrema direita e do neofascismo global é analisada sob a
Otica da instrumentalizacdo das redes sociais e da disseminagdao de
desinformacdo. A polarizacdo politica, amplificada pelos algoritmos, cria um
terreno fértil para a proliferacdo de discursos extremistas e a erosao do debate
publico baseado em fatos e evidéncias. Ha manipulacdo da informacao e a
exploracdo de sentimentos de medo e inseguranga se repetem ao longo da
histéria, adaptando-se as novas ferramentas de comunicacao. (Rocha (2024).
Portanto, falar do ambiente politico eleitoral é olhar para este ambiente, que
perpassa pela clivagem politica, utilizagdo macica das redes sociais para
tentativa de captacao de sufragio e desordem digital, gerando caos politico que
afeta a democracia. Por isso, € fundamental compreender esta dindmica.

Somos constantemente bombardeados por informacdes filtradas e
distorcidas, projetadas para nos manter presos em "bolhas de percepgao”, onde
a verdade se torna elusiva. A proliferacdo de fake news, impulsionada pela
velocidade de compartiihamento e pela falta de mecanismos eficazes de



verificagdo, agrava esse cenario, corroendo o tecido social e ameacgando a
democracia. (D’ancona (2018).

A "guerra de narrativas" travada no ciberespaco, onde grupos politicos e
ideologicos competem pela atengdo do publico, utilizando-se de taticas de
desinformacdo e manipulacdo emocional. A polarizagdo politica, amplificada
pelos algoritmos que privilegiam o engajamento em detrimento da veracidade,
emerge como um dos sintomas mais preocupantes dessa batalha virtual. (Trigo
(2018).

A necessidade de uma educacgao midiatica critica e emancipatéria, capaz
de instrumentalizar os cidadaos para identificar e combater a desinformacgao, é
um dos pilares defendidos pelo autor. A responsabilidade social das plataformas
digitais e a urgéncia na criagdo de mecanismos eficazes de regulamentacao e
controle algoritmico também sao discutidas de forma contundente. (Rocha,
2024).

E dentro deste ambiente que comeca a manipulacdo, a comunicagdo de
massa e formacdo de crencgas, ocasionando a intrincada relagcdo entre a
comunicagcao de massa, a formacado de crencas e a crescente influéncia das
plataformas digitais na constru¢ao da realidade social. As midias tradicionais e
as plataformas digitais demonstram como a comunicacdo de massa sempre
exerceu um papel crucial na formacédo da opinido publica. No entanto, Rocha
(2024) argumenta que as redes sociais, impulsionadas por algoritmos e pela
l6gica da viralizagdao, amplificam o alcance e a velocidade da propagacéao de
ideias, tornando o ambiente informacional mais complexo e desafiador.

Assim a busca por validacao social e a necessidade de pertencimento a
grupos influenciam a forma como ocorre a forma de interagédo com a informagéao
online. A formagao de "bolhas de filtro", onde somos expostos apenas a
conteudos que confirmam nossas crengas preexistentes, € analisada como um
sintoma da manipulagdo algoritmica, que nos confina em ecossistemas
ideolégicos fechados.

Rocha (2024) também discute o papel da emoc¢do na formagédo de
crengas, argumentando que conteudos apelativos ao medo, a raiva e ao
preconceito tendem a se espalhar com mais facilidade nas redes sociais. Essa

dinamica, explorada por grupos politicos e agentes mal-intencionados, contribui



para a polarizagao ideoldgica e a disseminagao de desinformag¢ao, com impactos
diretos na democracia e na coesao social.

Desta forma, a importancia do senso critico e da educagcdo midiatica sao
ferramentas essenciais para navegar no ambiente digital de forma consciente e
responsavel. A capacidade de identificar noticias falsas, questionar informacdes
tendenciosas e buscar diferentes pontos de vista sdo apresentadas como
habilidades indispensaveis para a construcdo de uma sociedade mais justa,
democratica e menos suscetivel a manipulagao.

Neste passo, essas bolhas formam-se num ambiente de complacéncia
discursiva argumentativa, onde aqueles que fazem parte, nutrem a mesma viséo
de mundo. Ocorre, portanto, a construgao de realidades distorcidas no contexto
digital contemporaneo. O autor traga um paralelo entre as "fazendas isoladas",
que limitam a percepg¢ao do mundo exterior, e as "bolhas de percepcao" criadas
pelos algoritmos das redes sociais. (Rocha, 2024).

Assim como nas fazendas isoladas, onde a visdo de mundo se restringe
ao microcosmo local, os algoritmos limitam a experiéncia do usuario a um fluxo
controlado de informacgdes, filtrando conteudo e moldando percepgdes de acordo
com padroes pré-definidos. Essa filtragem, por sua vez, impede o confronto com
perspectivas divergentes e a construcdo de um panorama amplo e critico da
realidade. Isso precisa ser notado pelos érgéaos de controle. Aqui reside o grande
desafio.

E por isso a necessidade urgente de libertar o ambiente digital da
"dominagao social" imposta pelos algoritmos. A supressdo de opinides
divergentes e a manipulagédo da exibicdo de resultados, configuram um cenario
preocupante, onde a pluralidade de ideias é sacrificada em nome da
homogeneizagao e do controle.

O texto convida a reflexao sobre os perigos da "tutela das redes sociais",
que, em nome da personalizagao da experiéncia do usuario, acaba por aprisiona-
lo em bolhas de percepc¢ao distorcidas. A critica a dominagéo algoritmica e a
defesa de um ambiente digital mais plural e democratico constituem os pilares
centrais da argumentagao.

E fundamental se ater a esta percepgdo para se entender o que o
Ministério Publico Eleitoral esta enfrentando neste momento de disrupgao digital,

vociferado com o uso de inteligéncia artificial.
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2 DIREITO DIGITAL

O Direito Digital € uma area emergente do direito que se concentra na
regulamentacao e protegcédo das atividades realizadas no ambiente digital. Com
0 avancgo da tecnologia e a crescente dependéncia da internet para atividades
pessoais € comerciais, surgiram novos desafios legais que exigem uma
abordagem especializada. O Direito Digital abrange uma variedade de temas,
incluindo privacidade de dados, seguranga cibernética, propriedade intelectual,
contratos eletrénicos, crimes cibernéticos e para o caso em particular aqui,
ambiente digital no direito eleitoral. Por outro lado, a prote¢do dos dados
pessoais tornou-se uma prioridade, especialmente com a implementagao de leis
como o Regulamento Geral sobre a Protecdo de Dados (GDPR) na Europa e a
Lei Geral de Protecdo de Dados (LGPD) no Brasil, que estabelecem diretrizes
rigorosas para o tratamento de informagdes pessoais.

Além disso, o Direito Digital também aborda questbes relacionadas a
liberdade de expresséo online, a responsabilidade das plataformas digitais e a
regulagcdo de novas tecnologias, como inteligéncia artificial e blockchain. O
Ministério Publico Eleitoral precisa estar atualizado com as constantes
mudancas tecnoldgicas e legais para oferecer uma fiscalizagao eficaz. Assim, o
Direito Digital desempenha um papel crucial na garantia de que o ambiente
online seja seguro, justo e respeite os direitos dos individuos e das organizagoes,

dos grupos, e do ambiente eleitoral, com todos seus atores envolvidos.

2.1 Internet

Ainternet surgiu na década de 1960, inicialmente como um projeto militar
nos Estados Unidos, chamado ARPANET. Desenvolvida pela Agéncia de
Projetos de Pesquisa Avancada (ARPA), a rede visava garantir a comunicagao
entre diferentes computadores em caso de ataques. Com o tempo, expandiu-se
para uso académico e, posteriormente, comercial. A internet funciona através de
uma infraestrutura global de redes interconectadas que utilizam o Protocolo de
Controle de Transmissao/Protocolo Internet (TCP/IP) para transmitir dados. Os
dados séao divididos em pacotes que viajam por diferentes rotas até alcangarem
seu destino, onde sao reagrupados. Essa estrutura permite a comunicagéao entre

dispositivos em escala global.
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A administragdo da internet é descentralizada e envolve varias
organizagoes. A Internet Corporation for Assigned Names and Numbers (ICANN)
coordena a atribuicdo de nomes de dominio e enderecos IP. Além disso,
entidades regionais e nacionais gerenciam a infraestrutura local. Governos,
empresas e organizagdes colaboram para estabelecer normas e politicas que

garantem o funcionamento e a segurancga da rede.
2.2 Movimentos que impactaram diretamente o direito

Os movimentos que impactaram diretamente o Direito no ambiente digital
incluem a criagao de legislagcbes como o GDPR e a LGPD, que reforcaram a
protecao de dados pessoais. Além disso, 0 aumento dos crimes cibernéticos e a
evolugdo das tecnologias de blockchain e inteligéncia artificial exigiram

adaptagdes legais para garantir seguranga e responsabilidade online.
2.2.1 LGPD - Surgimento

A Lei Geral de Protegcao de Dados (LGPD) foi sancionada no Brasil em
agosto de 2018 e entrou em vigor em setembro de 2020. Inspirada no
Regulamento Geral sobre a Protecdo de Dados (GDPR) da Unido Europeia, a
LGPD surgiu da necessidade de regulamentar o tratamento de dados pessoais
em um contexto de crescente digitalizacdo e globalizacdo. Antes de sua
implementagao, o Brasil carecia de uma legislagdo abrangente sobre protecao
de dados, o0 que gerava inseguranga juridica tanto para empresas quanto para
cidadaos. A LGPD estabelece diretrizes claras para o uso de dados pessoais,

promovendo transparéncia e seguranca.
2.2.2 Qual a finalidade da lei

A LGPD (Lei n°13.709, de 14 de agosto de 2018) tem como finalidade
principal proteger os direitos de privacidade dos individuos, assegurando que
seus dados pessoais sejam tratados de maneira transparente, segura e
responsavel. A lei busca garantir que as informacgdes pessoais sejam coletadas
e utilizadas apenas com o consentimento adequado e para finalidades legitimas.

A LGPD visa proteger o direito fundamental a privacidade, assegurando
que os dados pessoais dos individuos sejam resguardados contra uso indevido.

A protecdo da privacidade é essencial para garantir a liberdade e a dignidade
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dos cidaddaos em um mundo cada vez mais digitalizado e interconectado. Dentro
desta diretriz, a Emenda Constitucional n°® 115, promulgada em fevereiro de
2022, incluiu a protecao de dados pessoais no rol de direitos fundamentais da
Constituicao Federal brasileira. Com isso, o direito a protegdo de dados ganhou
status constitucional, reforcando a importancia do tema no ordenamento juridico
brasileiro. A emenda também determinou a competéncia da Uni&o para legislar
sobre a matéria, garantindo uma abordagem uniforme em todo o territério
nacional. Essa mudanga constitucional reflete a crescente relevancia da
protecdo de dados na sociedade contemporanea e alinha o Brasil com as
melhores praticas internacionais em privacidade e seguranga da informacgao.
2.2.3 Ainteligéncia artificial € uma realidade hoje

A inteligéncia artificial (IA) € uma realidade presente em diversas areas,
como saude, finangas, transporte e entretenimento, transformando a forma como
interage com a tecnologia. Sistemas de |A sao capazes de aprender, adaptar e
executar tarefas complexas, oferecendo solugdes inovadoras e eficientes. No
entanto, o uso crescente de |A levanta questdes éticas e legais, como a
responsabilidade de seu uso no ambiente eleitoral. Regulamentar a 1A é
essencial para garantir que seu desenvolvimento e aplicagdo respeitem os
direitos humanos e promovam beneficios sociais, econdmicos e ambientais de
maneira equilibrada. No ambiente eleitoral, no que atine a propaganda eleitoral,

o Tribunal Superior Eleitoral regulamentou a matéria através da Resolucao n°

23.732/2024, trazendo novas regas ao uso da IA neste ambiente. A resolugao
estabelece um framework regulatério que se aplica ao uso de IA em propaganda
eleitoral e comunicagéo politica digital. Dentre os principais pontos pode ser
destacado:

1. IA e Propaganda Antecipada: Desafios na Deteccdo e Combate
Abordagem das novas formas de propaganda antecipada utilizando 1A e
estratégias para identifica-las.

2. Deepfakes nas Eleicbes: Prevencao e Resposta Rapida Orientagdes
sobre como lidar com videos e audios manipulados por IA durante o
periodo eleitoral.

3. Bots e Disparos em Massa: Monitoramento e Acao Legal Estratégias para
identificar e combater o uso indevido de bots e mensagens automatizadas

nas redes sociais.
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4. |IA na Analise de Conteudo Politico-Eleitoral: Ferramentas para o
Promotor. Apresentacéo de tecnologias de |IA que podem auxiliar na
anadlise de grande volume de contetido online?.
5. Impulsionamento Inteligente: Regulacdo e Fiscalizagdo Diretrizes para
fiscalizar o uso de IA no direcionamento e impulsionamento de conteudo
politico-eleitoral.
6. Transparéncia Algoritmica: Exigéncias Legais para Plataformas Digitais
Orientagbes sobre como garantir a transparéncia no uso de algoritmos
que afetam a visibilidade de conteudo eleitoral.
7. 1A e Desinformacéo: Estratégias de Prevencdo e Combate Técnicas para
identificar e combater a disseminacédo de fake news potencializadas por
IA.
8. Privacidade e Microtargeting: Limites Eticos e Legais Discussao sobre o
uso ético de dados pessoais em campanhas eleitorais assistidas por IA.
9. Chatbots Eleitorais: Regulamentag¢ao e Boas Praticas Orientagdes sobre
o uso de assistentes virtuais em campanhas e sua conformidade com a
legislacdo eleitoral.
10.1A na Moderacao de Conteudo: Equilibrio entre Liberdade de Expressao
e Legalidade Discussédo sobre o uso de IA na moderagao de conteudo
online e seus impactos na liberdade de expressao durante as eleigoes.
Ainternet, portanto, se consolidou como o principal palco da liberdade de
expressao e a maior fonte de comunicacgao entre as pessoas. Essa plataforma
digital revolucionou a forma como se compartilham as informacgdes, opinides e
ideias, democratizando o acesso a informacéo e permitindo que vozes diversas
sejam ouvidas, mas ao mesmo tempo, trouxe esses grandes desafios. No
contexto eleitoral, a internet ampliou significativamente as possibilidades de
engajamento politico, permitindo que candidatos, partidos e eleitores interajam
de maneira mais direta e dindamica.
2.2.4 Impacto da internet na digitalizagao do processo eleitoral

A internet impactou profundamente a digitalizagdo do processo eleitoral,
transformando procedimentos antes fisicos em eletrdnicos. Essa mudanca

abrange desde o registro de candidaturas e prestacdo de contas até a propria

2 TRE-GO e UFG langam app de |IA para combater fake news nas eleigcbes. Disponivel em:
https://ufg.br/n/183505-tre-go-e-ufg-lancam-app-de-ia-para-combater-fake-news-nas-eleicoes
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propaganda eleitoral. A Resolugao n°® 23.610/2019 do TSE reflete essa realidade
ao estabelecer regras especificas para a propaganda na internet, incluindo sites,
blogs e redes sociais. A digitalizagdo trouxe maior agilidade, transparéncia e
alcance ao processo eleitoral, permitindo que informagdes sejam disseminadas
rapidamente e que os eleitores tenham acesso facilitado a dados sobre
candidatos e propostas. Contudo, também trouxe novos desafios, como o
combate a desinformacao online.

A pandemia da COVID-19 acelerou drasticamente o processo de
disrupcéo digital no sistema judiciario brasileiro, incluindo a Justi¢a Eleitoral. Em
resposta a essa situagao, o Conselho Nacional de Justica (CNJ) determinou a
implementacédo do "Juizo 100% Digital" através da Resolugao 345/2020. Esta
medida visou garantir a continuidade dos servigos judiciais em meio as restricbes
sanitarias, promovendo a realizagdo de atos processuais por meios eletrénicos.
No contexto eleitoral, essa aceleracao digital impactou diversos aspectos, desde
a realizagao de convengodes partidarias virtuais até a adaptagcao das campanhas
para formatos predominantemente online, reforcando a importancia da
regulamentacdo da propaganda eleitoral na internet, exigindo do Ministério
Publico Eleitoral, por exemplo, novas formas de atuagédo e enfrentamento na
fiscalizacao eleitoral.

2.2.5 Rapidos conceitos de internet para atividade eleitoral
2.2.5.1 Endereco de IP

O endereco IP (Internet Protocol) € um identificador numérico unico
atribuido a cada dispositivo conectado a uma rede de computadores. Funciona
como um "enderego" digital, permitindo que dispositivos se comuniquem entre si
na internet. Os IPs podem ser estaticos (fixos) ou dindmicos (mudam a cada
conexao). Existem dois formatos principais: IPv4 (ex: 192.168.0.1) e IPv6 (ex:
2001:0db8:85a3:0000:0000:8a2€:0370:7334). O IP ¢é essencial para o
roteamento de dados na internet, identificando tanto a origem quanto o destino
das informagdes transmitidas. Provedores de servigcos de internet (ISPs)
atribuem IPs aos dispositivos dos usuarios, permitindo sua identificacdo e
localizacao na rede.
2.2.5.2 Busca por conexao que praticou conduta violenta

Quando se busca identificar uma conexao responsavel por uma conduta

violenta online, investiga-se o endereco IP de origem. Este processo envolve
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rastrear o IP até o provedor de internet, que pode fornecer informagdes sobre o
usuario associado aquele enderego, mediante ordem judicial, auxiliando na
identificacdo do responsavel pela conduta.

No contexto do direito eleitoral, um exemplo de busca por conexdo que
praticou conduta violenta poderia ocorrer da seguinte maneira: durante uma
campanha eleitoral, um candidato ou partido politico pode ser alvo de ataques
virtuais, como a disseminacgao de noticias falsas (fake news) ou ameacas diretas
através de plataformas online. Se essas ac¢des forem consideradas prejudiciais
e violarem as normas eleitorais, o0 membro do ministério publico de justica
eleitoral e a justica eleitoral podem iniciar uma investigagdo para identificar os
responsaveis.

O processo comecgaria com a coleta de evidéncias digitais, como
mensagens ou postagens ofensivas. As autoridades eleitorais poderiam entao
solicitar, por meio de ordem judicial, que o provedor de internet rastreasse o
endereco IP de onde as mensagens foram enviadas. Com as informagdes
fornecidas pelo provedor, que incluem dados sobre o usuario associado ao IP,
as autoridades poderiam identificar e responsabilizar a pessoa ou grupo
responsavel pela conduta violenta, garantindo que a campanha eleitoral
transcorra de forma justa e dentro dos limites legais.
2.2.5.3 Anonimato de IP

O anonimato de IP refere-se a técnicas usadas para ocultar ou mascarar
o enderecgo IP real de um usuario. Isso pode ser alcangado através de VPNs
(Redes Privadas Virtuais), servidores proxy, ou a rede Tor. Essas ferramentas
dificultam o rastreamento da verdadeira origem de uma conex&o, complicando
investigacdes de condutas online ilicitas.
2.2.5.4 Conceito de provedores de internet

Provedores de internet sdo empresas que fornecem acesso a internet
para usuarios finais. Eles conectam os dispositivos dos clientes a rede global,
atribuindo enderecos IP e gerenciando o trafego de dados. Os provedores
mantém registros das conexdes e podem ser legalmente obrigados a fornecer
informacgdes em casos de investigagao.
2.2.5.5 Computagdo em nuvem

A computagdo em nuvem € um modelo de fornecimento de servigos de

computacao pela internet, incluindo armazenamento, processamento e analise
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de dados. Em vez de manter servidores fisicos locais, as organizagdes podem
acessar recursos computacionais sob demanda. Isso oferece flexibilidade,
escalabilidade e reducédo de custos. No contexto eleitoral, a computagdo em
nuvem pode ser utilizada para armazenar e processar grandes volumes de
dados de campanha, gerenciar sites e aplicativos de candidatos, e facilitar a
analise de tendéncias eleitorais. Contudo, seu uso também levanta questdes
sobre seguranga de dados e conformidade com regulamentagdes eleitorais,
exigindo cuidados adicionais na implementacao.

2.2.5.6 Redes sociais - Resolucdo n. 23.610/2019

A Resolugao n° 23.610/2019 do TSE regulamenta o uso de redes sociais
na propaganda eleitoral. Ela estabelece regras para a divulgagao de conteudo
politico-eleitoral nessas plataformas, incluindo a necessidade de identificacao
clara do anunciante, proibicdo de conteudo anénimo e restricdes ao
impulsionamento de conteudo por pessoas fisicas. Alguns conceitos decorrentes
sao fundamentais para o entendimento de como os atores agem neste ambiente.
2.2.5.7 Post patrocinado

Post patrocinado, no contexto eleitoral, refere-se a conteudo pago em
redes sociais para aumentar sua visibilidade. A Resolugao n°® 23.610/2019 do
TSE regulamenta essa pratica, exigindo identificacdo clara do anunciante e do
carater eleitoral do conteudo. O impulsionamento sé pode ser contratado por
partidos, coligacdes, candidatos e seus representantes. E proibido o uso de
ferramentas de disparo em massa de mensagens. A resolugao visa garantir
transparéncia e equidade na propaganda online, combatendo a disseminagao de
desinformacgéo. Os gastos com posts patrocinados devem ser declarados na
prestacdo de contas da campanha, assegurando o controle dos recursos
utilizados na propaganda digital. Situacao Hipotética — 01 — Post Patrocinado e
Atuacao do Promotor Eleitoral.

Situagao Fatica Eleitoral: Um candidato as elei¢des de 2024 utiliza suas
redes sociais para promover sua campanha eleitoral. Ele decide impulsionar
postagens no Facebook e Instagram, visando alcangar um publico mais amplo.
No entanto, ele ndo declara os gastos com esse impulsionamento em sua
prestacdo de contas a Justica Eleitoral. Além disso, os conteudos impulsionados
contém informacgdes falsas sobre seus adversarios, configurando disseminagao

de fake news.
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Medidas a serem tomadas pelo membro do ministério publico eleitoral:
Com base na PORTARIA N° 1, DE 9 DE SETEMBRO DE 2019, do

Ministério Publico Federal®, o membro do ministério publico eleitoral deve adotar

as seguintes medidas:

Investigagao e Coleta de Provas: O membro do ministério publico deve
iniciar uma investigacao para coletar provas do ilicito eleitoral, incluindo capturas
de tela das postagens impulsionadas, relatérios de gastos nao declarados e
evidéncias de fake news.

Para realizar essa investigagéo civel eleitoral, que envolve a coleta de
provas de um ilicito eleitoral relacionado ao uso de redes sociais e
impulsionamento, o membro do ministério publico eleitoral pode seguir um
conjunto de etapas direcionadas:

Monitoramento das Redes Sociais: O membro do ministério publico ou
a equipe designada deve monitorar as atividades do candidato nas plataformas
de redes sociais. Isso pode incluir o uso de ferramentas de analise de midia
social para identificar postagens impulsionadas e verificar seu alcance e
conteudo.

Coleta de Evidéncias Digitais: Capturar evidéncias digitais, como
capturas de tela das postagens impulsionadas, registros de interagdes (curtidas,
compartilhamentos, comentarios) e andncios patrocinados. E importante garantir
que essas evidéncias sejam coletadas de forma que possam ser autenticadas
posteriormente?.

Solicitacao de Informagées as Plataformas: Caso necessario, o
membro do ministério publico pode solicitar informacdes diretamente as
plataformas de redes sociais, como relatérios de impulsionamento, dados de
segmentacdo de publico e comprovagao de pagamento de anuncios. Isso
geralmente requer uma ordem judicial ou cooperagao formal com as plataformas.

Analise Financeira: Revisar a prestagao de contas do candidato para
verificar se os gastos com impulsionamento foram devidamente declarados. Isso
pode envolver a andlise de documentos financeiros e a comparagdo com 0s

dados obtidos das plataformas de redes sociais.

3 Uma espécie de manual de atuagéo em procedimentos eleitorais do Ministério Publico Eleitoral.
4 Existem alguns softwares disponiveis para emitir um relatério de autenticidade de contetido, como
o verifact, disponivel em https://www.verifact.com.br/
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Identificagcao de Fake News: Se as postagens contiverem informagdes
potencialmente falsas, o0 membro do ministério publico deve trabalhar com
especialistas em verificagdo de fatos ou usar ferramentas de checagem para
confirmar a veracidade do contetido®.

Entrevistas e testemunhos: conduzir oitivas com testemunhas, como
membros da equipe de campanha ou especialistas em marketing digital, que
possam fornecer informagdes adicionais sobre as praticas de impulsionamento
utilizadas.

Documentacao e relatério: compilar toda a evidéncia coletada em um
relatorio detalhado que descreva as descobertas e fornega uma base soélida para
qualquer agao judicial subsequente. Essas etapas sao essenciais para garantir
que a investigacao seja conduzida de forma rigorosa e que as evidéncias sejam
robustas o suficiente para sustentar uma acéo legal. A integridade do processo
eleitoral depende de uma investigacédo bem conduzida e da aplicagao adequada
das leis®.

Notificagdo ao candidato: notificar formalmente o candidato sobre a
investigagdo em curso e solicitar esclarecimentos sobre os gastos com
impulsionamento e o conteudo das postagens.

Acédo judicial: caso as evidéncias sejam suficientes, o membro do
ministério publico pode ingressar com uma agao judicial por abuso de poder
econdmico e uso indevido dos meios de comunicagado, conforme previsto na
legislagao eleitoral.

Pedido de retirada de conteudo: postular a Justica Eleitoral que determine
a retirada imediata das postagens impulsionadas que contenham informacgdes
falsas ou ndo declaradas.

Sancgdes e penalidades: o membro do ministério publico deve buscar a
aplicagao das sancdes cabiveis, que podem incluir multa, cassagcao do registro
de candidatura ou do diploma, dependendo da gravidade do ilicito.

Educacdo e prevencao: além das medidas punitivas, o membro do

ministério publico pode promover acdes de conscientizacdo sobre o uso

5 Existem vérias plataformas que fazem a medig&o da noticia, para informar se é fato ou boato.
& https://www.verifact.com.br/ - Plataforma de evidéncias digitais. Fundamental para a coleta e
rastreio na integridade probatéria.
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responsavel das redes sociais durante o periodo eleitoral, visando prevenir
futuros ilicitos.
2.2.5.8 Metadados

O Decreto n° 10.278/2020, define metadados em seu artigo 3°, inciso |l,
como "dados que contém informagbes sobre outros dados, indicando
caracteristicas como origem, tempo, localizagdo, padréo, entre outros aspectos".
De forma objetiva e didatica, metadados sao, portanto, dados sobre dados. Eles
nao contém o conteudo principal, mas sim informacdes contextuais que
descrevem ou acompanham esse conteudo. Por exemplo, em uma fotografia
digital, os metadados podem incluir a data e hora em que a foto foi tirada, a
localizagdo geografica (se o dispositivo tiver GPS), o tipo de camera utilizada e
as configuragdes técnicas como abertura e velocidade do obturador. Em um
documento de texto, metadados podem incluir o autor, a data de criacéo, a data
de ultima modificagao e o tamanho do arquivo. Esses dados s&do essenciais para
organizar, encontrar e compreender os dados principais, além de serem
utilizados em diversas areas, como gestdo documental, tecnologia da
informacéao e investigacdes digitais.

Bom frisar que no ambito do Ministério Publico Eleitoral, o MP de Goias,
viabilizou o chamado MEDI, “Materializador de Evidéncias Digitais e
Informaticos”, que € um software desenvolvido pelo CyberGAECO do
MPGO para a coleta automatizada de evidéncias digitais. Qualquer integrante
do Ministério Publico Eleitoral pode ter acesso a plataforma que emite relatorios,
bastante solicitar inscrigdo e autorizagdo de acesso’.

Exemplos de metadados segundo Capanema (2024):

Dado Exemplos de metadados

Arquivo de Computador Nome, data de criagdo e modificacao,
geolocalizagdo, autor e tamanho

Conexao telematica Numero do IP, data, hora, porta l6gica, Fuso
horario

E-mail Cabegalho (data e hora de envio e

recebimento e destinatario)

7 MEDI - Materializador de Evidéncias Digitais e Informaticas. Disponivel em:
https://www.mpgo.mp.br/portal/pagina/medi-materializador-de-evidencias-digitais-e-
informaticas
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URL Parametros como a origem do
compartilhamento, o tipo de dispositivo usado
ou o codigo identificador do usuario

Video do Youtube Titulo, autor, data da postagem, quantidade
de visualizagbes e de comentarios, curtidas,
resolu¢do do video

Foto do instagram Autor, data da postagem, quantidade de
comentarios, retweets e curtidas e local

Post do Facebook Autor, data e hora da postagem, quantidade
de comentarios e de curtidas, local da
postagem e publico da postagem

Video do TikTok Autor, data da postagem, quantidade de
curtidas e comentarios,

Planilha extraida da Obra de Capanema (2024).
2.3 Classificagao das Provas Digitais

A classificagdo das provas digitais € um aspecto fundamental do direito
probatdrio digital, pois ajuda a organizar e compreender os diferentes tipos de
evidéncias que podem ser apresentadas em um processo judicial. As provas
digitais sdo aquelas obtidas a partir de dispositivos eletrénicos ou sistemas
informaticos e podem ser classificadas de diversas maneiras, dependendo do
contexto e da natureza da informacao.

Provas Documentais Digitais: Estas sdo representacdes eletrénicas de
documentos tradicionais, como contratos, e-mails, mensagens de texto e
arquivos de texto ou PDF. Elas sdo consideradas equivalentes aos documentos
fisicos desde que respeitem os requisitos legais de autenticidade e integridade.

Provas Testemunhais Digitais: Embora menos comuns, as provas
testemunhais digitais podem incluir depoimentos gravados em audio ou video. A
principal preocupag¢ao aqui é garantir que a gravacao nao tenha sido adulterada
e que a identidade dos depoentes seja verificada.

Provas Periciais Digitais: Envolvem anadlises técnicas realizadas por
peritos especializados em tecnologia da informagdo. Exemplos incluem a
recuperacao de dados apagados, a autenticagao de e-mails ou a analise de logs
de acesso a sistemas.

Provas Circunstanciais Digitais: Sao evidéncias obtidas de maneira
indireta, que podem sugerir a ocorréncia de um fato. Por exemplo, o histérico de
localizag&o de um dispositivo mével pode indicar a presenca de uma pessoa em
determinado local.
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Provas Diretas e Indiretas: As provas digitais podem ser diretas, quando
demonstram de forma clara e inequivoca um fato (como um video de seguranga
mostrando um crime), ou indiretas, quando requerem uma interpretacédo ou
inferéncia para estabelecer uma conexao com o fato em questéo.

A classificagcdo das provas digitais é essencial para determinar sua
admissibilidade e valor probatorio em juizo. Para serem aceitas, essas provas
devem ser coletadas e preservadas de acordo com os principios da cadeia de
custodia e garantias de integridade, autenticidade e legalidade.

2.3.1 Necessidade de Ordem Judicial para o acesso ou para sua formacéao

O Marco Civil da Internet, instituido pela Lei n® 12.965/2014, estabelece
diretrizes importantes para o uso da internet no Brasil, incluindo a protecéo da
privacidade dos usuarios e a garantia da liberdade de expressdao. Um dos
aspectos cruciais abordados por essa legislagdo € a necessidade de ordem
judicial para o acesso a determinados tipos de dados e para a realizagado de
interceptacoes telematicas. Conforme o artigo 10 do Marco Civil, os registros de
conexdo e de acesso a aplicacbes de internet somente podem ser
disponibilizados a terceiros mediante autorizagao judicial. Isso significa que, para
que autoridades possam acessar esses dados, € necessario que um juiz avalie
e autorize o pedido, garantindo que haja uma justificativa legal e proporcional
para tal acesso. Essa exigéncia visa proteger a privacidade dos usuarios,
evitando que seus dados sejam acessados de maneira indiscriminada ou
abusiva.

Além disso, as comunicagdes privadas armazenadas, como e-mails e
mensagens em redes sociais, também estdo protegidas sob o artigo 10, §2°,
exigindo igualmente uma ordem judicial para que sejam acessadas. Essa
protecao é fundamental para assegurar que a intimidade e a vida privada dos
individuos sejam respeitadas, em conformidade com os direitos garantidos pela
Constituicdo Federal. A necessidade de ordem judicial busca criar um equilibrio
entre a investigagdo de crimes e a protegdo dos direitos fundamentais dos
cidadaos.

Por outro lado, a formacdo de provas através de interceptacoes
telematicas, que envolve a obtengcdo de dados em tempo real, como conversas
telefbnicas ou trocas de mensagens instantaneas, também requer autorizagéo

judicial prévia. Essa medida é ainda mais restritiva devido a sua natureza
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invasiva, e a autorizagao judicial é necessaria para garantir que tal interceptacéo
seja realizada apenas em casos em que haja indicios claros de atividade
criminosa e quando outros meios de obtengado de provas tenham se mostrado
insuficientes. O objetivo é evitar abusos e garantir que a privacidade dos
individuos seja invadida somente quando absolutamente necessario e
justificado.

Essas exigéncias de autorizagao judicial no Marco Civil da Internet
refletem um compromisso com a protecdo dos direitos fundamentais dos
usuarios, ao mesmo tempo em que permitem que as autoridades realizem
investigacbes eficazes quando necessario. A legislacdo busca, portanto,
equilibrar a necessidade de seguranga e ordem publica com a protegdo da
privacidade e da liberdade individual, criando um marco regulatorio que respeita
0s principios democraticos e os direitos humanos.

No contexto juridico atual, a obtengao de provas para investigagdes pode
se dar por diferentes meios, alguns dos quais ndo exigem ordem judicial. Um
exemplo claro disso sao as informagdes obtidas de fontes abertas, como redes
sociais e sites. Dados disponiveis publicamente na internet podem ser coletados
sem necessidade de autorizagado judicial, pois sdo considerados de dominio
publico. Isso inclui postagens em redes sociais, informagdes em perfis publicos
e conteudo de sites que ndo requerem autenticacdo para acesso. A coleta
dessas informagdes pode ser valiosa em investigagbes, pois permite que as
autoridades obtenham evidéncias sem violar a privacidade dos individuos, ja que
os dados foram voluntariamente disponibilizados para o publico.

Por outro lado, existem dados que, embora ndo estejam abertamente
disponiveis, podem ser acessados diretamente por membros do Ministério
Publico sem necessidade de ordem judicial. Um exemplo disso s&o os dados
cadastrais de internet, como nome, endereco e CPF associados a um
determinado IP ou conta de servigo online. Essa possibilidade foi refor¢gada pelo
Superior Tribunal de Justica (STJ) no Habeas Corpus n°® 626.983 em que se
estabeleceu que tais dados, por ndo envolverem conteudo de comunicacdes
privadas, podem ser requisitados diretamente pelo Ministério Publico. Essa
decisdo se baseia no entendimento de que dados cadastrais ndo gozam da

mesma protecao de sigilo que o conteudo das comunicagdes, permitindo assim
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que as autoridades acessem informagdes basicas para identificar usuarios sem
a necessidade de passar pelo crivo judicial.

Essas duas categorias de provas — as de fontes abertas e os dados
cadastrais acessiveis sem ordem judicial — sdo fundamentais para o andamento
de investigacdes, especialmente em crimes que envolvem o uso da internet. Elas
permitem que as autoridades coletem informagbes de maneira mais agil e
eficiente, respeitando, ao mesmo tempo, os limites legais impostos para a
protecao da privacidade dos individuos. Contudo, € essencial que o uso dessas
provas seja feito de maneira ética e responsavel, garantindo que os direitos
fundamentais ndo sejam comprometidos em nome da eficiéncia investigativa. O
equilibrio entre a necessidade de investigacdo e a protecdo dos direitos
individuais continua sendo um desafio central no contexto do direito digital e da
privacidade.

2.4 Provas Digitais Documentais em Espécie

Provas digitais documentais em espécie sdo fundamentais no contexto
juridico moderno, especialmente quando se trata de evidéncias extraidas de
computadores e outros dispositivos informaticos. Esses dispositivos podem
conter uma vasta gama de informacgdes, desde documentos de texto e planilhas
até registros de atividades de navegacéao na internet e logs de acesso. A coleta
dessas provas geralmente envolve técnicas de pericia forense para garantir que
os dados sejam obtidos de maneira integra e sem violagao de direitos. Provas
em computadores podem incluir arquivos armazenados localmente, historico de
acesso a redes, e até mesmo dados recuperados de dispositivos de
armazenamento removiveis. A autenticidade e a cadeia de custddia dessas

provas sao essenciais para sua admissibilidade em processos judiciais.
2.4.1 Provas em e-mails

No que diz respeito a provas em e-mails, elas sao frequentemente
utilizadas em litigios para demonstrar comunicag¢des entre partes. E-mails
podem servir como evidéncia de acordos, negociagbes ou mesmo intengdes
criminosas. Para serem aceitos como prova, € crucial que os e-mails sejam
apresentados em seu formato original, incluindo cabegalhos que comprovem a
origem, o destino, as datas e os horarios de envio e recebimento. A integridade
do conteudo e a protegao contra adulteracdes sédo aspectos criticos a serem
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considerados. Além disso, € comum que e-mails sejam acompanhados de

metadados que fornecem informacdes adicionais sobre a comunicagao.
2.4.2 Ata Notarial

A ata notarial € um instrumento amplamente utilizado para conferir
autenticidade e validade a provas digitais, especialmente em contextos em que
a integridade das informagdes pode ser questionada. No entanto, no ambito da
Justica Eleitoral, onde promotoras e promotores desempenham um papel crucial
na manuten¢ao da democracia e na garantia de processos eleitorais justos, o
uso de servigos pagos para a elaboragao de atas notariais pode nao ser viavel
ou necessario. Isso se deve ao fato de que as promotoras e os promotores
eleitorais atuam como representantes do Estado, e seu trabalho é sustentado
por recursos publicos, o que implica a necessidade de solugdes eficientes e
economicamente viaveis.

Nesse contexto, surgem plataformas tecnolégicas que oferecem solugdes
alternativas para a verificabilidade e rastreabilidade de provas digitais.
Ferramentas como a Verifact, entre outras desenvolvidas por instituicoes
governamentais, permitem que as promotoras e promotores e outros agentes
publicos capturem, preservem e autentiquem evidéncias digitais de maneira
eficaz e sem custos adicionais. Essas plataformas utilizam tecnologias
avangadas, como blockchain, para garantir que as provas digitais sejam
imutaveis e possam ser verificadas de forma independente. Isso é
particularmente importante em processos eleitorais, onde a integridade das
provas pode influenciar diretamente a legitimidade dos resultados.

A utilizagdo de tais plataformas oferece diversas vantagens.
Primeiramente, elas permitem a captura de provas em tempo real, garantindo
que os dados sejam armazenados no momento exato em que sédo observados,
0 que é essencial para manter a precisao e a relevancia das evidéncias. Além
disso, essas ferramentas geralmente oferecem funcionalidades que permitem a
documentacéo detalhada do contexto em que as provas foram obtidas, incluindo
informagdes sobre data, hora e localizagado geografica, bem como a identidade
dos envolvidos na coleta das evidéncias.

Outra vantagem significativa € a acessibilidade. Enquanto a elaboragao
de uma ata notarial pode exigir deslocamento até um cartério e 0 pagamento de
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taxas, as plataformas digitais podem ser acessadas de qualquer lugar, a
qualquer momento, desde que haja conexao a internet. Isso é particularmente
util para promotoras e promotores eleitorais que precisam agir rapidamente em
resposta a situagées emergentes durante o periodo eleitoral.

Além disso, o uso de plataformas tecnoldgicas para a coleta de provas
digitais esta alinhado com a tendéncia global de digitalizagdo dos processos
judiciais e administrativos. Essa abordagem nao s6 aumenta a eficiéncia e a
eficacia das operacdes, mas também contribui para a transparéncia e a
confianga publica nos processos eleitorais. Em suma, ao adotar essas solugdes
inovadoras, as promotoras e os promotores eleitorais podem desempenhar suas
fungdes de forma mais eficaz, garantindo que a justica e a democracia sejam

preservadas sem incorrer em custos desnecessarios.
2.4.3 Nomes e Dominios de Sites

Os nomes de dominio sdo enderecos unicos que identificam um site na
internet, funcionando como uma "porta de entrada" para acessar conteudos
digitais. Em disputas legais, a analise de nomes de dominio pode revelar
informagdes essenciais, como a propriedade e a origem de um site, além de
possiveis violagdes de direitos autorais ou de marca registrada. A rastreabilidade
dos dominios permite que investigadores e peritos forenses digitais estabelecam
conexodes entre um site e seus proprietarios, o que é fundamental em casos de
fraude, difamacao ou atividades ilicitas online. Além disso, a data de registro de
um dominio pode ser uma evidéncia importante em disputas legais,
especialmente quando se trata de provar a precedéncia de direitos sobre um
nome ou marca. Em processos judiciais, a documentagao precisa dos detalhes
de um dominio, incluindo registros WHOIS, histérico de alteragdes e dados de
hospedagem, pode fornecer uma base solida para a argumentagédo legal.
Portanto, a compreensao e a analise detalhada de nomes e dominios de sites
sdo componentes essenciais no ambiente probatério digital, oferecendo uma

camada adicional de verificagdo e autenticidade as evidéncias apresentadas.

2.4.4 Google

No contexto probatério do ambiente digital, o Google desempenha um
papel crucial devido a vastidao de dados que processa e armazena. Como uma
das principais portas de entrada para a informagao online, o Google coleta uma
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quantidade significativa de dados pessoais e de navegagdo, que podem ser
fundamentais em investigagdes legais, principalmente no ambiente eleitoral. A
questao probatdria envolve a obtencéo e preservagao dessas informagdes de
forma que sejam admissiveis em uma investigagao. As informagdes de registros
de busca, histérico de navegagdo e dados de localizagdo podem fornecer
evidéncias valiosas em casos criminais e civis. A integridade e a autenticidade
dos dados devem ser garantidas para que possam ser usados como prova. O
Google, por sua vez, é frequentemente chamado a colaborar com autoridades,
equilibrando a protecdo da privacidade dos usuarios com as exigéncias legais.
O Ministério Publico Eleitoral (MP Eleitoral) pode utilizar as informacgdes e
dados do Google para investigar e apresentar provas em casos relacionados a
campanhas eleitorais, propaganda irregular, fake news, entre outros. O Google,
como uma plataforma que abrange servicos como o mecanismo de busca,
YouTube, Gmail e Google Ads, pode ser uma fonte valiosa de dados para essas
investigacdes. Aqui estdo algumas maneiras de como o MP Eleitoral pode utilizar
essas provas:
1. Propaganda Eleitoral Online
o Google Ads: O MP Eleitoral pode solicitar informagdes sobre anuncios
pagos relacionados a campanhas eleitorais, incluindo detalhes sobre
gquem pagou pelo anuncio, o alcance da campanha e o conteudo
promovido. Isso é fundamental para as atividades ligadas a campanha
eleitoral propriamente dita do pretenso candidato e sua prestagcdo de
contas eleitoral. Também é uma fonte valiosa para o Ministério Publico
Eleitoral para uma eventual acdo de investigacdo judicial eleitoral por
abuso de poder econémico.
e« YouTube: Videos postados no YouTube podem ser analisados para
verificar a conformidade com as regras de propaganda eleitoral, incluindo
a divulgacéao de informacgdes falsas ou enganosas.
2. Fake News e Desinformacgao
e Resultados de Busca: Analisar como certas informacbdes séao
promovidas nos resultados de busca pode ajudar a identificar campanhas
coordenadas de desinformacgao.
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« lIdentificagdo de Fontes: O MP Eleitoral pode solicitar ao Google
informacgdes sobre a origem de conteudo suspeito ou viral que possa

impactar as eleigoes.

3. Rastreamento de Comunicagao
« Gmail: Em casos em que ha suspeitas de coordenacao ilicita por e-mail,
o MP pode, mediante ordem judicial, solicitar acesso a comunicagdes

especificas.

4. Preservagao de Provas
e Logs e Metadados: Solicitar ao Google a preservacdo de logs e

metadados que possam ser relevantes para investigag¢des futuras.
2.4.5 Twitter

O Twitter, como uma plataforma de comunicagcdo em tempo real,
apresenta desafios unicos no contexto probatério digital. A natureza efémera e
dindmica dos tweets pode complicar a coleta de evidéncias, especialmente
considerando a velocidade com que informacbes podem ser alteradas ou
removidas. No entanto, os tweets e as interagdes na plataforma podem servir
como evidéncias cruciais em investigacdes, oferecendo insights sobre intengdes,
comunicagoes e comportamentos. A preservacao de provas no Twitter envolve
capturas de tela, registros de atividades e, em alguns casos, a colaboragao direta
com a plataforma para acesso a dados mais detalhados. Questdes de
autenticidade e integridade sdo primordiais, uma vez que € necessario provar
que as informagdes ndo foram adulteradas. Além disso, a anonimidade e a
facilidade de criacao de contas falsas no Twitter podem complicar a identificacdo
de autores de conteudos especificos, exigindo técnicas forenses avangadas para
atribuicao de identidade. Assim, o Twitter ilustra os desafios e as complexidades
do ambiente probatdrio digital, onde a tecnologia e a lei devem se entrelagar para
assegurar que as evidéncias sejam coletadas e apresentadas de maneira eficaz
e legalmente sélida.
2.4.6 Facebook

As informagdes compartilhadas pelos usuarios, como postagens,
mensagens e fotos, podem servir como evidéncias valiosas em investigagdes

legais. A coleta e preservagdo dessas provas apresentam desafios,
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especialmente em relacao a privacidade dos usuarios e as politicas de protecéo
de dados. As autoridades legais muitas vezes precisam obter mandados judiciais
para acessar dados especificos, e 0 Facebook deve equilibrar a cooperagao com
as exigéncias legais e a protegao dos direitos dos usuarios. A autenticidade e a
integridade das provas sdo fundamentais, exigindo meétodos rigorosos de
preservagao para garantir que os dados ndo sejam alterados. Além disso, a
plataforma tem implementado ferramentas para ajudar na identificacdo de
desinformacéo e contas falsas, o que pode ser relevante em investigagdes que
envolvem manipulacdo de informagdes ou fraudes. Assim, o Facebook
exemplifica os desafios complexos do ambiente probatério digital, onde a
tecnologia deve ser utilizada de forma ética e legal para garantir que as
evidéncias sejam validas e confiaveis em processos judiciais.

2.4.7 WhatsApp

O WhatsApp € uma plataforma de comunicagdo amplamente utilizada,
que apresenta desafios e oportunidades unicas no contexto probatério digital.
Como um aplicativo de mensagens instantdneas com criptografia de ponta a
ponta, o WhatsApp garante que apenas os participantes de uma conversa
possam ler as mensagens trocadas, o que protege a privacidade dos usuarios,
mas também dificulta o acesso a essas informagdes por parte de terceiros,
incluindo autoridades legais.

No entanto, as mensagens do WhatsApp podem ser relevantes em
investigacoes e litigios, servindo como evidéncias de comunicagdes, intengdes
e acordos entre partes. Para que essas mensagens sejam admissiveis em
tribunal, € crucial garantir sua integridade e autenticidade. Isso geralmente
envolve a coleta de capturas de tela, registros de backup ou, em alguns casos,
a solicitacdo de dados diretamente a plataforma, embora o conteudo das
mensagens em si ndo possa ser acessado devido a criptografia.

Além disso, a identificagao dos participantes de uma conversa pode ser
um desafio, especialmente em grupos, onde numeros desconhecidos podem
estar presentes. Portanto, a questdo probatéria no WhatsApp requer uma
abordagem cuidadosa para equilibrar a privacidade dos usuarios com a
necessidade de coletar evidéncias digitais de forma legal e eficaz.
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2.4.8 Instagram

O Instagram ¢é uma plataforma de midia social focada em
compartilhamento de fotos e videos, que desempenha um papel significativo no
contexto probatério digital. Com milhées de usuarios ativos, a plataforma
armazena uma vasta quantidade de dados visuais e textuais que podem ser
relevantes em investigagdes legais e litigios.

As postagens, comentarios, mensagens diretas e historias no Instagram
podem servir como evidéncias em casos que vao desde disputas de propriedade
intelectual até questdes de assédio e difamacgao. A coleta dessas informagdes
exige cuidado para garantir que as provas sejam admissiveis em tribunal. Isso
pode incluir a captura de telas, a preservagao de URLs e, em alguns casos, a
obtencdo de dados diretamente do Instagram, respeitando as politicas de
privacidade e as leis de prote¢ao de dados.

Além disso, a autenticidade das contas e a verificagdo de identidade dos
usuarios sao aspectos importantes, especialmente em casos que envolvem
perfis falsos ou roubo de identidade. Ferramentas de analise de dados podem
ajudar a mapear interagdes e conexdes entre usuarios, fornecendo um contexto
mais amplo para as evidéncias coletadas.

Portanto, o uso do Instagram no ambiente probatdrio digital requer uma
abordagem meticulosa para balancear a privacidade dos usuarios com a

necessidade de obter informacgdes relevantes de forma legal e ética.

Utilizagdo como evidéncia

Postagens e Comentarios: As postagens publicas e os comentarios
podem ser usados para demonstrar intengdes, comportamentos ou declaragcdes
feitas por individuos. E importante capturar essas informacdes de maneira que
preservem sua autenticidade e integridade.

Mensagens Diretas: As conversas privadas podem ser relevantes em
casos de assédio, ameacas ou acordos pessoais. No entanto, o acesso a essas
mensagens deve respeitar as leis de privacidade e, muitas vezes, requer
consentimento ou uma ordem judicial.

Fotos e Videos: Imagens e videos postados podem fornecer evidéncias
visuais em investigagdes, como em casos de violagao de direitos autorais ou uso

indevido de imagem.
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Grupos e Eventos: A participagdo em grupos ou eventos pode ser
relevante para estabelecer conexdes entre individuos ou intengdes de participar
de atividades especificas. Isso € muito importante para a coleta de provas e
fiscalizagao por parte do Ministério Publico Eleitoral.

Autenticidade: Garantir que as informacgdes coletadas do Facebook sejam
auténticas e ndo manipuladas € crucial para sua admissibilidade em tribunal.

Privacidade: A coleta de dados deve sempre respeitar as politicas de
privacidade do Facebook e as leis locais de protecdo de dados, como o GDPR
na Europa ou a LGPD no Brasil.

Preservacdo de Provas: E importante preservar as provas de forma
adequada, utilizando capturas de tela, registros de URLs e, quando necessario,

solicitando dados diretamente ao Facebook através de processos legais.

2.5 Atuacgao do Ministério Publico Eleitoral caso a caso

A atuacdo do Ministério Publico Eleitoral (MP Eleitoral) no ambiente
probatorio digital € crucial para assegurar a integridade das elei¢oes,
principalmente quando se leva em consideracdo o papel desempenhado pelo
Orgao Ministerial na fiscalizacdo das eleicdes. Em cada caso, o MP Eleitoral
deve adotar uma abordagem cuidadosa, comegando pela identificacdo de fontes
digitais relevantes, como redes sociais, plataformas de busca e servigos de e-
mail. A coleta de provas digitais requer uma compreensao das tecnologias
envolvidas e das implicagdes legais, garantindo que todas as agdes estejam em
conformidade com a legislagcédo vigente. Importante se ater a essa legislagéo
vigente.
2.5.1 Ambiente Normativo Digital

Lei 9.296/96: Esta lei regula as interceptagdes telefbnicas e telematicas,
estabelecendo os procedimentos legais para a sua realizagdo. Ela determina que
a interceptagédo de comunicagdes telefénicas, de informatica e telematica sé
pode ocorrer mediante autorizacao judicial, para fins de investigagao criminal ou
instrugdo processual penal. A lei busca equilibrar a necessidade de investigacao
com a protecdo ao direito a privacidade dos cidadaos. Para que a interceptacao
seja autorizada, € necessario que existam indicios razoaveis de autoria ou
participacdo em infragcdo penal, e que a prova ndo possa ser obtida por outros

meios disponiveis.
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Lei 9.472/97 ("Lei da ANATEL"): Esta lei cria a Agéncia Nacional de
Telecomunicagbes (ANATEL) e estabelece as diretrizes para o setor de
telecomunicagbdes no Brasil. Um de seus artigos, o 72, trata da protecéo de
dados pessoais dos usuarios de servicos de telecomunicacdes, proibindo a
divulgacéo de informagdes sem o consentimento do usuario, exceto em casos
previstos em lei. A lei visa garantir a privacidade dos usuarios e regular a atuacao
das empresas de telecomunicagdes, promovendo a competicdo justa e
assegurando a prestacao de servigos de qualidade.

Lei 10.703/2003: Esta lei dispde sobre o cadastramento de usuarios de
telefones celulares pré-pagos, obrigando as operadoras a manterem um registro
atualizado de seus usuarios. O objetivo é auxiliar na prevencao e investigacao
de crimes, permitindo que autoridades competentes acessem esses dados
mediante justificativa legal. A lei busca criar um equilibrio entre a seguranca
publica e a privacidade dos cidadaos, exigindo que as informacdes dos usuarios
sejam protegidas e utilizadas apenas para os fins previstos em lei, evitando
abusos e garantindo o respeito aos direitos fundamentais.

Lei 10.406/2002 (Cédigo Civil): O Cddigo Civil brasileiro regula a vida
civil das pessoas, desde direitos e obrigagdes até contratos e propriedade. O
artigo 225 trata das reprodugdes eletronicas, reconhecendo-as como
documentos validos, desde que atendam aos requisitos legais de autenticidade
e integridade. Isso significa que documentos digitais, como e-mails e arquivos
eletrénicos, podem ser utilizados como prova em processos judiciais, desde que
sua origem e conteudo possam ser verificados e confirmados. Esta incluséao é
fundamental para adaptar o direito as novas tecnologias e a crescente
digitalizacao das relagbes sociais e comerciais.

Lei 11.419/2006 (Lei do Processo Eletronico): Esta lei requlamenta o
uso de meios eletrénicos na tramitacdo de processos judiciais, comunicacao de
atos e transmissdo de pecas processuais. Ela permite que documentos
eletrébnicos sejam considerados validos, desde que assinados digitalmente,
garantindo sua autenticidade e integridade. A lei visa modernizar o Judiciario,
tornando-o mais eficiente e acessivel, ao permitir que advogados e partes
acompanhem processos e pratiquem atos processuais de forma remota. Além
disso, a lei estabelece procedimentos para a arguicdo de falsidade de

documentos eletrénicos, assegurando o devido processo legal.
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Lei 9.613/98, com a alteragcao da Lei 12.683/2012: Conhecida como Lei
de Lavagem de Dinheiro, esta legislagao estabelece medidas para a prevengao
e combate a lavagem de dinheiro e ao financiamento do terrorismo. A alteracéo
introduzida pela Lei 12.683/2012 ampliou o rol de crimes antecedentes e
fortaleceu os mecanismos de investigagdo, permitindo que autoridades policiais
e o Ministério Publico acessem dados cadastrais sem necessidade de
autorizacao judicial. A lei busca aumentar a eficacia no combate a crimes
financeiros, garantindo que as operagdes suspeitas sejam identificadas e
investigadas de forma célere e eficiente.

Lei 13.105/2015 (Codigo de Processo Civil): Este cédigo estabelece as
normas de processo civil no Brasil, regulando como as ag¢des judiciais devem ser
conduzidas. Ele inclui disposicbes sobre a validade e o uso de documentos
eletrénicos como prova, reconhecendo a importancia da tecnologia na
administragdo da justica. Os artigos 439 a 441 tratam especificamente da
admissibilidade de documentos eletrénicos, estabelecendo critérios para sua
autenticidade e integridade. O CPC visa garantir um processo justo e eficiente,
adaptando-se as inovagdes tecnoldgicas e assegurando que as partes tenham
acesso igualitario a justica.

Lei 12.965/2014 (Marco Civil da Internet): Conhecida como a
"Constituicdo da Internet" no Brasil, esta lei estabelece principios, garantias,
direitos e deveres para o uso da Internet no pais. Ela aborda questbées como a
neutralidade da rede, a protecdo da privacidade dos usuarios e a
responsabilidade dos provedores de servicos. O Marco Civil também regula o
acesso a registros de conexao e comunicagao privadas, exigindo ordem judicial
para tal. A lei busca equilibrar a liberdade de expressao com a protecao dos
direitos dos usuarios, promovendo um ambiente digital seguro e democratico.

Decreto-Lei 3.689/1941 (Codigo de Processo Penal), com a alteragao
da Lei 13.444/2016: O Cddigo de Processo Penal regula o processo penal no
Brasil, desde a investigagao até o julgamento de infragdes penais. A alteragao
introduzida pela Lei 13.444/2016 inclui disposi¢des sobre o0 uso de provas digitais
em processos criminais, reconhecendo a importancia dessas evidéncias na
investigagédo e julgamento de crimes modernos. O cédigo estabelece os
procedimentos para a coleta e admissibilidade de provas digitais, garantindo que

sejam obtidas de forma licita e respeitem os direitos fundamentais dos acusados.
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O Estatuto da Crianga e do Adolescente (ECA), por meio da Lei n°
13.441/2017, introduziu a possibilidade de infiltragcdo de agentes de policia na
internet para investigar crimes contra a dignidade sexual de criangas e
adolescentes. Esta medida permite que policiais, com autorizagéo judicial, se
infiltrem em redes sociais e outras plataformas online para identificar e coletar
provas contra individuos que pratiquem crimes como exploragdo sexual e
pornografia infantil. A infiltracdo deve ser autorizada por um juiz, que avaliara a
necessidade e a legalidade da medida, garantindo que os direitos fundamentais
sejam respeitados durante a investigagao.

2.5.2 Caso 01 - Regras e restrigdes para o impulsionamento pago de conteudo

A legislacéao eleitoral no Brasil permite a promogéo paga de conteudos na
internet, desde que certas normas e limitagdes sejam respeitadas para
assegurar a legalidade e a integridade do processo eleitoral. As diretrizes
principais para essa pratica incluem:

a) A promogao paga de conteudo é autorizada apenas a partir de 16 de
agosto de 2024, apds o prazo de registro de candidaturas, até o dia da eleicéo
(Lei n°®9.504/1997, art. 36-A, |; Resolugéo n°® 23.610/2019, art. 3°).

b) Somente candidatas, candidatos, partidos, coligacdes ou federagdes
partidarias, ou seus representantes legais, podem contratar esse servico, e
devem informar previamente suas paginas a Justiga Eleitoral (Lei n® 9.504/1997,
art. 57-C; Resolugéo n° 23.610/2019, art. 3°-A).

c) O conteudo promovido deve ser claramente identificado, incluindo o
nome do responsavel pela contratagao e o valor pago (Lei n°® 9.504/1997, art. 57-
C; Resolucéo n° 23.610/2019, art. 3°-A).

d) Os gastos com promogéo devem respeitar o teto de despesas definido
pela legislacdo para cada cargo e ser incluidos na prestacao de contas (Lei n°
9.504/1997, art. 18-A; Resolugdo n° 23.607/2019, art. 2°).

e) A promogao deve seguir principios como liberdade de expressao e
transparéncia, e ndo pode conter ofensas ou disseminar informagdes falsas (Lei
n® 9.504/1997, art. 57-D; Resolugéo n° 23.610/2019, art. 3°-B).

f) Conteudos irregulares devem ser removidos imediatamente, conforme
decisédo judicial ou da Justiga Eleitoral, podendo resultar em sang¢bes (Lei n°
9.504/1997, art. 57-E; Resolugéo n° 23.610/2019, art. 3°-C).
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O uso de impulsionamento pago de conteudos nas campanhas eleitorais
de 2024 no Brasil traz diversos desafios e impactos para a democracia e a
cidadania, que precisam ser enfrentados e discutidos pela sociedade, pelos
atores politicos e pelas autoridades competentes. Entre esses desafios e
impactos, destacam-se:

« Desinformagado: Refere-se a propagagcdo de informagbes falsas,
distorcidas ou incompletas, com o objetivo de enganar, confundir ou
manipular os eleitores, comprometendo seu direito a informacédo e a
participagéo politica. O impulsionamento pago pode ampliar o alcance e
o efeito da desinformagdo, tornando mais dificil sua verificacdo e
corregao.

e Manipulagao: Envolve o uso de técnicas e algoritmos para influenciar o
comportamento e as preferéncias dos eleitores, explorando seus dados
pessoais, perfis psicoldgicos, interesses e emocgdes. O impulsionamento
pago permite personalizar e direcionar mensagens politicas, criando
bolhas de filtro e cAmaras de eco que reforcam as opinides e crencas dos
eleitores, reduzindo a diversidade e o pluralismo de ideias.

o Polarizagao: Refere-se ao aumento da distancia e da hostilidade entre
grupos politicos, sociais ou ideoldgicos, dificultando o dialogo, o consenso
e a tolerancia. O impulsionamento pago pode acentuar as diferengas e os
conflitos entre candidatos, partidos, coligagdes ou federagdes partidarias,
incentivando a radicalizagao e a violéncia politica.

o Desigualdade: Consiste na disparidade de recursos financeiros,
materiais € humanos entre candidatos, partidos, coliga¢des ou federagdes
partidarias, afetando a competitividade e a representatividade do
processo eleitoral. O impulsionamento pago pode aumentar a vantagem
ou desvantagem de certos grupos politicos, criando uma assimetria de
informacéo e influéncia sobre os eleitores.

» Fiscalizagao: Envolve o controle e a supervisao das atividades e gastos
de propaganda eleitoral na internet, visando garantir o cumprimento das
normas e a aplicagdo de sangbes em caso de irregularidades. O
impulsionamento pago apresenta desafios para a fiscalizagao, devido a

complexidade, dinamismo e opacidade dos servicos e algoritmos
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envolvidos, dificultando a identificacédo, verificacdo e rastreamento das
publicagdes.

Um caso pratico € importante para elucidar ainda mais essa situagéao.

Situacgao Fatica Eleitoral. Vamos considerar o caso de um
Deputado Estadual, Carlos Almeida, que decide apoiar a
candidatura de um Prefeito, Marcos Pereira, em uma
cidade do seu estado. Carlos comega a impulsionar
conteudos nas redes sociais em beneficio de Marcos antes
do periodo permitido pela legislacao eleitoral, iniciando a
campanha online no comego de agosto de 2024. Além
disso, ele utiliza suas proprias redes sociais para promover
o Prefeito, sem declarar esses impulsionamentos a Justica
Eleitoral e sem identificar claramente os conteudos como
publicidade paga. Os conteudos impulsionados por Carlos
incluem elogios exagerados e promessas de campanha
gue nao estao de acordo com a realidade, além de criticas
infundadas aos adversarios de Marcos, com o objetivo de
enfraquecer suas candidaturas.

Diante dessas irregularidades, o Ministério Publico Eleitoral (MP Eleitoral)
deve intervir de forma assertiva. As agdes do MP Eleitoral podem incluir:

1. Postulagcao de Suspensao: O MP Eleitoral pode requerer a Justica
Eleitoral a suspensdo imediata dos conteudos impulsionados
irregularmente, ordenando a retirada dos anuncios que violam as regras
eleitorais. No caso seria ajuizada uma representagdo com pedido de
liminar.

2. Investigacao de Recursos: Deve-se investigar se os recursos utilizados
por Carlos para o impulsionamento estdo devidamente registrados e se
foram declarados nas prestacdes de contas, tanto dele quanto de Marcos.

3. Acao Judicial: O MP Eleitoral pode propor acdes judiciais para aplicar
penalidades ao Deputado Carlos por promover propaganda antecipada e
irregular. As san¢des podem incluir multas e a proibigao de realizar novos
impulsionamentos.

4. Responsabilizagado do Prefeito: Caso se comprove que Marcos Pereira
tinha conhecimento ou consentiu com as acgdes de Carlos, ele também
pode ser responsabilizado, podendo enfrentar sangdes que afetem sua

candidatura.
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5. Garantia de Lisura: O MP Eleitoral deve garantir que todas as atividades
de campanha sigam as normas legais, assegurando um processo eleitoral
justo e transparente.

Essas medidas s&o fundamentais para manter a integridade do processo
eleitoral e garantir que todos os candidatos concorram em condi¢des de
igualdade.

2.5.3 Caso 02 — Propaganda Politica no Instagram e Influencer Digital

O que significa ser influencer digital? Ser um influenciador digital significa
ser uma pessoa que tem uma presenca significativa nas redes sociais e
consegue influenciar as decisbes de compra ou opinides de outros usuarios.
Esses individuos possuem uma credibilidade especifica em um determinado
nicho ou tema e utilizam essa credibilidade para promover produtos, servicos ou
ideias. O Tribunal Superior Eleitoral (TSE) tem estabelecido regras claras para a
atuacao de influenciadores digitais nas elei¢gdes, visando garantir a transparéncia
e a legalidade das campanhas eleitorais.

Como afirma Osorio (2022):

De fato, as novas midias constituem veiculos de comunicagdo muito
diferentes das midias tradicionais. Elas s&o marcadas pela
interatividade, pela descentralizagédo, pelo funcionamento em tempo
real, pela transposicao de fronteiras territoriais, pela arquitetura flexivel
e aberta e pelos baixos custos de acesso. No mundo virtual, ndo ha
escassez de espagos de publicagdo, ndo ha empresas
concessionarias, nem ha (em principio) transmissdo forcada das
mensagens aos internautas. Todas essas caracteristicas tornam os
sistemas regulatérios aplicaveis as midias tradicionais, em boa
medida, inadequados para as redes.

E a contratacao de influencer digital para propaganda politica, € possivel?

Situagdo Fatica Eleitoral. Durante o periodo eleitoral de
2024, foi identificado pelo sistema Pardal uma denuncia de
possivel irregularidade envolvendo a contratacdo de um
influenciador digital para promover propaganda eleitoral no
Instagram. A denuncia indicava que o influenciador estava
veiculando conteudo favoravel a um candidato especifico,
0 que poderia configurar uma violagdo das normas de
propaganda eleitoral. Apds a identificagdo da denudncia, o
cartério eleitoral competente realizou uma investigacao
preliminar e certificou que o conteudo em questao havia
sido removido das redes sociais antes de qualquer agao
formal. Nao foram encontradas evidéncias adicionais que
comprovassem a contratacdo do influenciador ou que
demonstrassem a continuidade da propaganda irregular.

37



O Ministério Publico Eleitoral (MPE) desempenha um papel crucial na
fiscalizagdo e garantia da legalidade durante o processo eleitoral no Brasil.
Diante de uma situagdo em que ha uma denuncia de irregularidade envolvendo
a contratagcado de um influenciador digital para veicular propaganda eleitoral no
Instagram, o MPE deve atuar de forma diligente e imparcial para assegurar que
as normas eleitorais sejam respeitadas e que o0 processo seja conduzido de
maneira justa e transparente.

Inicialmente, ao receber a noticia de irregularidade identificada pelo
sistema Pardal, o MPE deve proceder com uma analise preliminar da denuncia.
O sistema Pardal € uma ferramenta utilizada para que cidadaos possam
denunciar irregularidades durante o periodo eleitoral, e o MPE utiliza essas
informagdes como ponto de partida para suas investigagdes. A denuncia, neste
caso, sugere que um influenciador digital foi contratado para promover
propaganda eleitoral, o que pode violar as regras de financiamento e propaganda
eleitoral se nao estiver devidamente declarado ou se ultrapassar os limites
legais.

O primeiro passo do MPE seria verificar a autenticidade e a procedéncia
da denuncia. Isso envolve a analise dos dados fornecidos pelo sistema Pardal,
bem como a coleta de informagdes adicionais que possam corroborar ou refutar
a alegacédo de irregularidade. O MPE pode solicitar ao cartorio eleitoral e as
plataformas de redes sociais informagdes sobre a postagem em questao,
incluindo dados sobre quem a patrocinou ou impulsionou, caso essa informagao
esteja disponivel.

No caso descrito, o cartério eleitoral ja certificou que o conteudo foi
removido, o que complica a obtencdo de provas materiais diretas sobre a
irregularidade. No entanto, a remocéo do conteudo ndo necessariamente implica
na inexisténcia de uma infracdo; pode apenas indicar uma tentativa de mitigar
danos ou ocultar evidéncias. Portanto, o MPE deve considerar a possibilidade
de que as evidéncias possam ter sido destruidas ou ocultadas e buscar outras
formas de comprovagdo, como depoimentos, registros financeiros ou
comunicagdes que possam indicar a contratacao do influenciador.

Se a investigacao preliminar do MPE nao encontrar provas suficientes
para sustentar a denuncia, o 6érgdo pode decidir pelo arquivamento da mesma,

especialmente se ndo houver indicios claros de que a irregularidade teve impacto
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significativo no processo eleitoral ou se n&o for possivel identificar os
responsaveis diretos. No entanto, o MPE deve documentar todas as etapas da
investigacao e justificar a decisao de arquivamento com base na falta de provas
concretas.

Por outro lado, se durante a investigagao o MPE identificar elementos que
indiguem a pratica de irregularidades, mesmo que o conteudo tenha sido
removido, ele pode optar por dar continuidade ao processo. Isso pode incluir a
abertura de um procedimento administrativo ou judicial para apurar
responsabilidades e aplicar as san¢des cabiveis. As san¢gdes podem variar
desde multas até a cassacdo do registro de candidatura, dependendo da
gravidade da infragdo e do impacto no processo eleitoral.

Além disso, o MPE tem a responsabilidade de atuar de forma preventiva,
orientando candidatos, partidos e eleitores sobre as regras de propaganda
eleitoral, especialmente em relagdo ao uso de novas tecnologias e plataformas
digitais. Em um cenario onde o uso de influenciadores e redes sociais € cada
vez mais comum, o MPE deve estar atento as novas formas de propaganda e
financiamento eleitoral, garantindo que todos os atores envolvidos estejam
cientes das suas obrigacdes legais.

2.5.4 Caso 03 — Propaganda Politica — Fato Inveridico — Divulgagao — O que
fazer?

No julgamento do caso RECURSO NA REPRESENTACAO N° 0600927-
39.2022.6.00.0000 — BRASILIA — DISTRITO FEDERAL, o Tribunal Superior
Eleitoral (TSE) enfatizou a importancia da liberdade de expressdo no contexto
politico, que é um pilar fundamental do Estado Democratico de Direito. A
liberdade de expressdo é crucial para garantir um ambiente onde ideias e
opinides possam ser livremente discutidas, especialmente durante periodos
eleitorais, quando o debate publico é mais intenso e necessario.

O TSE reconheceu que a intervencgao judicial sobre o livre mercado de
ideias politicas deve ser excepcional e pontual. Isso significa que a Justica
Eleitoral deve atuar apenas em situacbes onde ha um claro desequilibrio ou
excesso que possa comprometer principios fundamentais do processo eleitoral,
como a integridade do ambiente informativo e a igualdade de condi¢des entre os

candidatos. A intervencgéo deve ocorrer somente quando a desinformacgéao atinge
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um nivel que possa induzir o eleitorado a erro de forma significativa,
comprometendo assim a liberdade de escolha dos cidadaos.

No caso analisado, o TSE concluiu que as postagens questionadas,
embora criticas e potencialmente polémicas, n&do atingiram o nivel de
desinformacgédo que justificaria uma intervengao judicial. As declaragbes do
candidato ao cargo de presidente a época, que foram objeto de interpretacao e
critica, eram ambiguas e abertas a multiplas interpreta¢des. Portanto, ndo se
configurou uma manipulagéao deliberada e grave dos fatos que pudesse induzir
o eleitor em erro.

O tribunal destacou que, mesmo em situagdes onde as declaragbes sao
controversas ou passiveis de interpretagcdes divergentes, a liberdade de
expressdo protege nao apenas as opinides que sao verdadeiras ou
convencionais, mas também aquelas que sdo duvidosas ou impopulares. Assim,
a atuacao judicial deve ser cuidadosa para nao cercear o debate publico legitimo,
que é essencial para a vitalidade democratica e para a formagao de uma opiniao
publica informada.

Mas no caso em que haja esse tipo de violagdo, como o Ministério Publico
Eleitoral deve agir?

Quando ha uma violagdo que compromete a integridade do processo
eleitoral, como a disseminacdo de desinformacéo grave, o Ministério Publico
Eleitoral (MPE) tem um papel crucial a desempenhar. Aqui estdo algumas das
acdes que o MPE pode tomar:

1. Investigagcao: O MPE deve iniciar uma investigagdo para reunir

evidéncias sobre a suposta desinformacdo. Isso envolve a analise de

conteudos publicados, a identificagdo dos responsaveis pela
disseminagao e a avaliacdo do impacto potencial no eleitorado.

A coleta probatdria pelo Ministério Publico Eleitoral (MPE) em casos de
desinformacéao ou propaganda eleitoral irregular envolve varias etapas e técnicas
para garantir que as evidéncias sejam robustas e admissiveis em processos
judiciais. Aqui estdo alguns dos métodos e praticas comuns: Monitoramento de
Midias: O MPE pode utilizar ferramentas de monitoramento de midias sociais e
outras plataformas digitais para identificar conteudos potencialmente
desinformativos. Isso inclui o rastreamento de postagens, comentarios e

compartilhamentos que possam violar as normas eleitorais. Captura de
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Evidéncias Digitais: E crucial capturar e armazenar evidéncias digitais de forma
adequada. Isso pode ser feito por meio de screenshots, gravacdes de videos e
downloads de paginas da web, garantindo que as informagdes sejam
preservadas em seu estado original. Colaboragdao com Plataformas: O MPE
pode solicitar a cooperacao de plataformas de redes sociais para obter dados
sobre a origem e o alcance de conteudos desinformativos. Isso pode incluir
informacgdes sobre contas responsaveis por postagens e dados de engajamento.
Analise Técnica: Especialistas em tecnologia da informagdo podem ser
envolvidos para analisar a autenticidade e a manipulagao de conteudos digitais.
Isso inclui verificar se imagens ou videos foram editados ou se informacdes
foram distorcidas. Testemunhos e Declaragoes: Coletar depoimentos de
testemunhas, como eleitores que foram impactados pela desinformacédo ou
especialistas que possam contextualizar o impacto das informacgdes falsas, €
uma pratica comum. Documentagao de Contexto: Além das evidéncias diretas,
o MPE pode reunir documentos que contextualizem a desinformagédo, como
artigos de checagem de fatos, relatorios de impacto e analises de especialistas
sobre o potencial efeito no eleitorado.

2. Acao Judicial: Com base nas evidéncias coletadas, o MPE pode
ajuizar agdes judiciais contra os responsaveis pela desinformagao. Isso
pode incluir representacdes por propaganda eleitoral irregular, pedidos de
remocao de conteudo e até agdes por abuso de poder econémico ou de
midia.

3. Pedidos de Medidas Cautelares: Em casos urgentes, o MPE
pode solicitar medidas cautelares para interromper imediatamente a
disseminagao de desinformagao. Isso pode incluir ordens judiciais para
remover conteudos de plataformas digitais ou para impedir a continuidade
de campanhas desinformativas.

4. Colaboragao com a Justiga Eleitoral: O MPE trabalha em estreita
colaboragcdo com o TSE e os Tribunais Regionais Eleitorais (TRES) para
garantir que as ac¢des judiciais sejam eficazes e que as decisdes sejam
rapidamente implementadas.

5. Educacado e Conscientizagdao: Além das acgbes legais, o MPE

pode desenvolver campanhas de conscientizacdo para educar o publico
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sobre os perigos da desinformagao e promover um ambiente informativo
mais saudavel.

6. Parcerias com Plataformas Digitais: O MPE pode estabelecer
parcerias com plataformas de redes sociais para monitorar e combater a
disseminagao de informacgdes falsas, garantindo que haja mecanismos
rapidos para lidar com conteudos problematicos.

Essas agbes sao essenciais para proteger a integridade do processo
eleitoral e assegurar que os eleitores possam tomar decisdes informadas,

baseadas em informacgdes precisas e confiaveis.
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