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1. Apresentacao

A Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei Federal n°®
13.709/2018) em conjunto com a Resolugdao n°® 281/2023 do
CNMP, tém como objetivo a protecdo aos direitos fundamentais
de liberdade, privacidade e livre desenvolvimento da
personalidade da pessoa natural, por meio da instituicao de
normas, diretrizes e principios.

No intuito de disseminar os conceitos, fundamentos e principios
basicos da LGPD, o Ministério Publico do Estado do Para
apresenta, de forma simples e didatica, a Cartilha de Privacidade e
Protecdo de Dados, direcionada aos titulares de dados do MPPA,
como um instrumento relevante para a efetivacdo da LGPD no
ambito da nossa Instituicao.

Quanto a aplicacao da lei, a
LGPD se aplica a qualquer pes-
soa natural que realize opera-
cao de tratamento de dados
pessoais com finalidade econo6-
mica ou por qualquer pessoa
juridica de direito publico ou
privado.

Acesse o site
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2. Fundamentos da Protecao de Dados

A LGPD e a Resolucao n° 281/2023 do CNMP, ambas em seu art.
2°, determinam os fundamentos relacionados a protecao de dados
pessoais, que servem para embasar toda e qualquer agao que
envolva seu tratamento. Sao eles:

Desenvolvimento
O respeito a privacidade, a econdmico, tecnoldgico e
intimadade, ahonrae a

imagem

inovagao

Respeito aos principios
constitucionais da

Autodeterminagao atividade administrativa
informativa

Liberdade de
Direitos humanos, livre expressao,
desenvolvimento da - @ informacgao,
personalidade, dignidade comunicagao e

e exercicio da cidadania opiniao
pelas pessoas naturais

Protecao aos direitos fundamentais
por meio de medidas preventivas e
Livre iniciativa, livre repressivas a lesées e a ameagas de

concorréncia e defesa lesoes aos direitos do titular e de
do consumidor coletividades




3. Conceitos importantes
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DADO PESSOAL.:

Informacdo relacionada a pessoa natural identificada ou
identificavel. Exemplos: nome, CPF, RG, matricula, data de
nascimento, nuamero de telefone, e-mail, endereco, entre
outros.

DADO PESSOAL SENSIVEL:

Dado vinculado a pessoa natural sobre origem racial ou étnica,
conviccao religiosa, opiniao politica, filiacao a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado
referente a saude ou vida sexual, dado genético ou biométrico.

DADO ANONIMIZADO:

Dado do titular que nao pode ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na
ocasido do seu tratamento. A anonimizacdo deve seguir
preceitos da seguranca da informacao, os quais estdao sob
responsabilidade do Departamento de Informatica do MPPA.

TRATAMENTO DE DADOS PESSOAIS:

Qualquer operacgao realizada com dados pessoais por pessoas
fisicas ou por empresas, 6rgaos e entidades publicas. Os tipos
de tratamento estao previstos no art. 5°, X, da LGPD e no art.
4°, XXXV, da Resolugao n° 281/2023/CNMP, tais como: coleta,
recepcao, utilizacdo, acesso, compartilhamento, armazena-
mento, avaliagdo ou controle da informagéo, entre outros.
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4. Principais atores

TITULAR DOS DADOS PESSOAIS:

Pessoa natural identificada ou identificavel, independente da sua
nacionalidade ou do local da sua residéncia. No MPPA, os titulares
podem ser cidadaos, terceirizados, membros, servidores e
estagiarios.

CONTROLADOR:

Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados
pessoais. O MPPA é o Controlador dos dados tratados na
realizacao das suas atividades administrativas e finalisticas.

OPERADOR:

Pessoa natural ou juridica, de direito publico ou privado, que, sem
pertencer aos quadros do Ministério Publico, com independéncia
juridica e econdmica, realiza o tratamento de dados pessoais em
nome do Controlador.
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD:
Orgdo da Administracdo Publica responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD no territério
nacional.

AUTORIDADE DE PROTECAO DE DADOS PESSOAIS NO
MINISTERIO PUBLICO - APDP/MP:

Responsavel por zelar, implementar e fiscalizar a protecao de
dados pessoais no ambito do Ministério Publico brasileiro, por
meio da sua Unidade Especial de Protecdao de Dados Pessoais
(UEPDAP), vinculada a Comissao de Preservagao da Autonomia do
Ministério Publico (CPAMP).

ENCARREGADO:
Pessoa indicada pelo Controlador para atuar como canal de

comunicacao entre o MPPA, titulares dos dados, ANPD e
APDP/MP.

08



Pessoa indicada pelo Controlador para
atuar como canal de comunicagao entre
o MPPA, os titulares, ANPD e APDP/MP

[ ANPD | j APDP/MP
. Titulares de Dadog
Orgao responsavel Responsavel por zelar,

por zelar, implemen- implementar e fiscalizar

tar e fiscalizar o o ooo o o cumprimento da LGPD
cumprimento da no Ministério Publico
LGPD no Brasil Brasileiro
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Responsavel pelas
decisoes referentes
ao tratamento de
dados

Responsavel por realizar
o tratamento de dados
pessoais em nome
do Controlador
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5. Principios da Protecao de Dados

O tratamento de dados pessoais deve observar 0s principios
estabelecidos no artigo 6° da LGPD e artigo 3° da Resolucao n°
281/2023 do CNMP, quais sejam:
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FINALIDADE:

Realizacdo de tratamento de dados pessoais com fins
legitimos, especificos e informados aos titulares.

BOA-FE E ADEQUAGAO:

Compatibilidade do tratamento de dados com as
finalidades informadas ao titular de dados pessoais.

NECESSIDADE:

Limitagdo do tratamento ao minimo necessario para
atendimento a finalidade informada ao titular.

LIVRE ACESSO E TRANSPARENCIA:

Direito de consulta facilitada e precisa sobre os dados
pessoais necessarios para a tutela de direitos fundamen-
tais, observadas as hipéteses constitucionais de reserva
jurisdicional prévia ao acesso.
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QUALIDADE DOS DADOS:

Os dados pessoais devem ser tratados com clareza,
precisao, de forma atualizada e completa.

SEGURANGA E PREVENGAO:

Acado de medidas de protecao para garantir a disponibili-
dade, inviolabilidade e confidencialidade dos dados.

NAO DISCRIMINAGAO:

O tratamento de dados pessoais nao deve ser realizado
com fins ilicitos, abusivos ou discriminatorios.

RESPONSABILIZAGAO E PRESTAGAO DE CONTAS:

Aplicacao da responsabilidade de cumprimento das nor-
mas de protecao de dados aos agentes de tratamento,
com comprovacao da eficacia das medidas adotadas.

PROPORCIONALIDADE E RAZOABILIDADE

Os dados devem ser tratados de maneira proporcional e
razoavel, observada a finalidade informada ao titular.

VEDAGAO DA PROTEGAO INSUFICIENTE NA TUTELA
DOS DIREITOS FUNDAMENTAIS

Dever de protecao suficiente dos direitos fundamentais,
como o direito a privacidade e protecao de dados
pessoais.
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6. Direitos dos Titulares

Como proprietario dos seus dados pessoais, o titular possui
direitos e garantias, tais como:

« Confirmagao da existéncia do tratamento e acesso aos seus
dados pessoais;

« Solicitacao de corre¢ao de dados incompletos, inexatos ou
desatualizados;

e Anonimizagao, bloqueio ou eliminagao de dados desne-
cessarios, excessivos ou tratados em desconformidade;

e Oposigao ao tratamento em casos especificos e de descum-
primento da lei;

« Revogacao do consentimento, a qualquer momento, por meio
de procedimento facilitado e gratuito;

e Revisao de decisdes tomadas unicamente com base em
tratamento automatizado que afetem seus interesses;

o Restricao do tratamento, por meio da recusa em fornecer o
consentimento, quando este for necessario;

» Pedido de esclarecimento e realizacao de reclamacao perante
a ANPD e a APDP/MP contra o Controlador em casos de
irregularidade.



7. Boas Praticas

Proteja seus dados pessoais com cuidado.

Use senhas fortes e exclusivas, com troca periédica sempre que solicitado.

Nao compartilhe suas senhas e restrinja o nimero de logins simultaneos.

Colete apenas informagoes necessarias.

Realize o tratamento de dados na medida de suas atribuigoes.

Busque usar os dados pessoais de maneira exata e atualizada.

Nao tire foto ou filme documentos que contenham dados pessoais.

Observe se ha uma finalidade especifica e legitima para o tratamento.

Elimine dados que nao possuem mais justificativa de manutencgao.

B, 68 8 6 0 0 06 0 6
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\
dGuarde os dados pelo tempo necessario para a finalidade do tratamento.

\
qUtilize os meios institucionais para o compartilhamento de informagoes.

J
'éBloqueie a tela do computador quando ausente do seu local de trabalho.

J
éMantenha a mesa organizada para evitar a exposi¢ao de dados pessoais.
éNéo utilize equipamentos institucionais para fins pessoais.
éUtilize somente ferramentas homologadas pelo Departamento de TI.
éNéo insira dados em plataformas desconhecidas (ex: IA, editor de texto).

\
éVerifique se os destinatarios do E-mail necessitam dos dados compartilhados.
éObserve as orientagoes e normas internas de protegcao de dados do MPPA.

J
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8. Conclusao

O Ministério Publico do Estado do Para realiza o tratamento de
dados pessoais de forma a conciliar o dever de transparéncia e o
interesse publico com a protecgao da intimidade e da vida privada,
conforme sua fungao precipua de defesa do regime democratico e
da ordem juridica.

A aplicacao das medidas de privacidade e protecao de dados ja
realizadas e em constante revisdo por este érgao reforcam a
importancia do comprometimento com os direitos fundamentais
de liberdade, privacidade e da protegcao de dados pessoais, além
do livre desenvolvimento da personalidade da pessoa natural.

Nesse sentido, as orientacdes dispostas ao longo desta cartilha
reforcam os padrdes de boas praticas e de governancga previstos
nos principios gerais da LGPD, na Resolugao n° 281/2023 do
CNMP e nas demais normas regulamentares atinentes a este
0rgao, as quais sao observadas em todo o ciclo de vida dos dados
pessoais.
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Por fim, a cartilha apresenta cunho pedagdgico com a finalidade
de atingir os objetivos de fortalecer a cultura de protecao de
dados pessoais, bem como de conscientizagao sobre os riscos
derivados do tratamento e formas de minimiza-los em diferentes
ambientes, especialmente tecnoldgicos, conforme dispde a
Resolugdo n° 281/2023 do CNMP. A conformidade com as
normativas protege o direito de todos ndés. Vamos juntos
fortalecer essa iniciativa!

CONTATO:

Em caso de duvidas, demandas, relatos, comunicagdes ou, ainda,
para saber mais sobre a implementacao da LGPD no ambito do
MPPA, clique abaixo e acesse nosso Portal de Prote¢cao de Dados:

PORTAL LEI GERAL DE PROTECAO DE DADOS

ou, sendo necessario, acesse a aba “Transparéncia - Lei Geral de
Protecao de Dados Pessoais”, na parte inferior do sitio institucional.
Ainda, é possivel contatar o Encarregado pelo Tratamento de Dados
pelos canais:

E-mail: encarregadolgpd@mppa.mp.br

Telefone: (91) 4006-3570
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