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PORTARIA N.°3020/2023-M P/PGJ

Institui o Plano de Resposta a Violagdo de Dados
Pessoais no Ministério Publico do Estado do Para

O PROCURADOR-GERAL DE JUSTICA DO ESTADO DO PARA, no exercicio das atribuicdes
gue Ihe sdo conferidas pelaLei Complementar 057, de 06 de julho de 2006 e

CONSIDERANDO que a protecdo de dados pessoais, inclusive nos meios digitais, € direito
fundamental, nos termos do art. 5°, LXXIX da Constituicdo Federal;

CONSIDERANDO os termos da Lel n° 13.709/2018 (Lei Geral de Protecdo de Dados), a qua
impde a necessidade de adequacdo dos agentes que tratam dados pessoais, inclusive os do Poder
Pablico, conforme estabelece o0 seu art. 23;

CONSIDERANDO que o Ministério Publico € controlador de dados pessoais, nos termos do art. 5°,
VI, daLe n°13.709/2018 (LGPD) e da Portaria n® 1.496/2023-MP/PGJ, e, conforme dispde o art.
48 da LGPD, devera comunicar a Autoridade Nacional de Protecdo de Dados Pessoais e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares;

CONSIDERANDO que alLei n°13.709/2018 (LGPD), em seu art. 50, § 29, inciso |, alinea g, prevé
gue os controladores e os operadores de dados pessoais implementem programa de governanca em
privacidade que, no minimo, conte com planos de resposta a incidentes e remediacao;

CONSIDERANDO que, nos termos da Portaria n° 1.496/2023-MP/PGJ, os 6rgdos e unidades
administrativas do Ministério Publico deverdo comunicar ao Encarregado de Dados, de imediato,
qualquer violagdo de dados pessoais no ambito de sua atribuigdo ou competéncia, voluntéria ou
involuntaria, procedida por agentes internos ou externos, para fins de comunicagéo ao controlador e
adocao das providéncias necessarias a reversado ou mitigacéo do dano; e

CONSIDERANDO que, o teor do disposto no Portaria n® 1.496/2023-MP/PGJ, é atribuicdo do
Encarregado de Dados assessorar 0 controlador a comunicar & Autoridade Nacional de Protecéo de
Dados Pessoais e ao titular a ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares,

RESOLVE:
CAPITULO
DISPOSICOES GERAIS

Art. 1° Instituir, no ambito do Ministério Publico do Estado do Pard, o Plano de Resposta a
Violac&o de Dados Pessoais, visando ao cumprimento do disposto na Le n° 13.709/2018 (Lei Geral
de Protecdo de Dados).Parégrafo Unico. As disposicdes deste Ato aplicam-se a qualquer incidente
de seguranca, por meio fisico ou digital, que implique possivel violacdo de dados pessoais,
entendendo-se como tal 0 acesso ndo autorizado e as situagdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacdo, difusdo ou qualquer forma de tratamento inadequada ou ilicita de
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dados pessoais.
CAPITULOII
DA COMUNICACAO DO INCIDENTE

Art. 2° Os membros, servidores e colaboradores do Ministério Publico do Estado do Par4 que
tiverem ciéncia de alguma violac&o de dados pessoais no ambito da Instituicdo, deverdo comunicar
a0 Encarregado pelo Tratamento de Dados, no prazo maximo de 1 (um) dia, para que sgam
adotados os procedimentos previstos neste Plano, sem prejuizo de outras medidas que
eventual mente a situagéo em concreto exija.

81° A comunicacdo ao Encarregado devera ser feita por meio de mensagem instantanea, de telefone
e/ou do e-mail encarregadolgpd@mppa.mp.br.

§2° O nome do Encarregado, ou de seu eventual substituto, e o respectivo telefone deveréo constar
em escala mensal de plantdo administrativo na Procuradoria-Geral de Justica para atendimento de
situacdes urgentes afetas a violacdo de dados pessoais.

Art. 3° Os operadores de dados pessoais, contratados e/ou conveniados com o Ministério Publico do
Estado do Pard, deverdo comunicar ao Encarregado pelo Tratamento de Dados Pessoais do
Ministério Publico do Estado do Pard, qualquer violacgo de dados pessoais ocorrida no tratamento
de dados pessoais realizado em nome do Ministério Publico do Estado do Parg, afim de que sgjam
adotados os procedimentos previstos neste plano, sem preuizo de outras medidas que
eventual mente a situagéo em concreto exija.

Par&grafo unico. A comunicagdo ao Encarregado de Dados devera ser feita, no prazo maximo de 2
(dois) dias Uteis contados do conhecimento da violacdo, por meio de mensagem instanténea de
telefone e/ou do e-mail encarregadolgpd@mppa.mp.br.

CAPITULOIlI
DO PROCESSO DE RESPOSTA A VIOLACAO DE DADOS PESSOAIS

Art. 4° O Processo de Resposta a Violaggo de Dados Pessoais no Ministério Publico do Paré tera
inicio a partir da comunicacdo dos agentes elencados nos art. 2° e 3°, que indique uma concretizacdo
ou suspeita de violacado de dados pessoais, circunstancia em que o Encarregado dever&:

| —instaurar imediatamente processo administrativo para apuragdo dos fatos e, no prazo maximo de
1 (um) dia da comunicagdo, enviar orientacGes a unidade em que o fato ocorreu e/ou a equipe
técnica especializada, para contencdo do incidente de violagao;

Il — convocar, no prazo méximo de 1 (um) dia Util da comunicagdo, analisando a situacdo em
concreto, reunido extraordinaria do Comité Estratégico de Protecdo de Dados Pessoais — CEPDAP,
convocando para o ato, diante da excepcionalidade do caso e da necessidade de celeridade, apenas
0s membros cuja participagao mostrar-se fundamental para o enfrentamento da situagéo.

81° Para atendimento de demandas especificas, 0 Encarregado pelo Tratamento de Dados Pessoais
podera convocar para participacdo na referida reunido extraordinaria o responsavel pela Assessoria
de Comunicacéo Socia do Ministério Publico, bem como outros membros e servidores.
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82° A reunido extraordinaria sera presidida pelo Encarregado pelo Tratamento de Dados Pessoais e
as deliberagbes ser8o tomadas por maioria de votos dos membros do Comité Estratégico de
Protecéo de Dados Pessoais presentes, cabendo ao seu presidente o voto de desempate.

83° Em observancia ao principio da responsabilizacdo e prestacdo de contas, todas as medidas
realizadas, a partir da instauracéo do processo administrativo de verificagdo de violagdo de dados
pessoai s até sua conclusdo, deverdo ser documentadas e registradas.

84° Na hipétese de o Encarregado entender que a comunicagdo ndo possui indicios minimos de
veracidade, promovera seu arquivamento, dando ciéncia dos fatos aos integrantes do Comité
Estratégico de Protecéo de Dados Pessoais.

Art. 5° Compete ao Comité Estratégico de Protecdo de Dados Pessoais — CEPDAP, convocado
extraordinariamente para analise de um incidente que implique violacdo de dados pessoais:

| — analisar as medidas ja adotadas e as eventualmente necessérias para sanar a violacdo de dados
pessoais,

Il —identificar a vulnerabilidade explorada no evento e afonte dos dados pessoais violada;
[l — verificar os aspectos quantitativos e qualitativos dos dados pessoai s violados;

IV — definir ages, prazos e responsaveis pela execugdo, a fim de conter e erradicar a violagéo,
avaliar o impacto e recuperar as perdas, caso existam;

V — deliberar sobre a necessidade de comunicagdo a Autoridade Nacional de Protecdo de Dados —
ANPD e aostitulares, nos termos do art. 48 da LGPD;

VI — avdiar a necessidade e conveniéncia de elaboracdo de informativo pela Assessoria de
Comunicagéo Social;

VIl — exercer outras atividades correlatas com as competéncias anteriormente estabelecidas, ainda
gue ndo expressamente nominadas.

81° Ao definir agles, nos termos do inciso 1V, podera ser considerada a notificagcdo de terceiros,
tais como as Policias Federal e/ou Civil, seguradoras, 6rgaos profissionais ou empresas bancérias ou
de cartdo de crédito.

§2° Nas hipo6teses previstas nosincisos V e V1, as deliberagdes do Comité terdo caréter consultivo e
deverdo ser encaminhadas, no prazo maximo de 1 (um) dia, acompanhadas de relatério preliminar,
ao Procurador-Geral dejustica.

83° O Encarregado pelo Tratamento de Dados Pessoais, no prazo destacado no paragrafo anterior,
devera elaborar o referido relatdrio, o qual deveré conter, no minimo, as seguintes informagdes:

| —adescricéo da natureza dos dados pessoai s af etados;
Il — as informagdes sobre os titulares de dados pessoais envolvidos,

Il — aindicagcdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados e os
riscos relacionados ao incidente; e
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IV —as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

Art. 6° O Procurador-Geral de Justica, com base na deliberagdo do Comité Estratégico de Protegdo
de Dados Pessoais — CEPDAP e no relatério mencionado no artigo anterior, avaliara, no prazo
maximo de 1 (um) dia Util contado do recebimento dos citados documentos, a necessidade ou ndo
de comunicacdo a Autoridade Naciona de Protecdo de Dados — ANPD e aos titulares de dados
pessoais, nos termos do art. 48 da LGPD.

81° Caso 0 Procurador-Geral de Justica determine a comunicacdo a Autoridade Naciona de
Protecdo de Dados— ANPD e aos titulares de dados pessoais, cabera ao Encarregado assessora-|o.

§82° Na hipétese de o Procurador-Geral de Justica entender ser prescindivel qualquer comunicagdo e
gue a violagdo de dados pessoais ja tenha sido interrompida, caberd ao Encarregado elaborar
relatério final com todas as informacfes coletadas, as acOes redlizadas e as consideracfes
necessarias para promover 0 aprimoramento continuo no atendimento de incidentes de seguranca
com violacdo de dados pessoais.

CAPITULO IV
DA CAPACITACAO E DASBOASPRATICAS

Art. 7° O Departamento de Informética deverdindicar servidores para participar de capacitagcdo(0es)
direcionada(s) ao conhecimento técnico e pratico para atuar, quando da identificacdo de um
incidente de seguranga com dados pessoais.

81° Para melhor aproveitamento da(s) capacitacéo(Oes) realizada(s), os servidores indicados
deverdo participar de teste(s) de simulagdo de incidentes de seguranca.

82° A(s) capacitacao(des) e o(s) teste(s) de simulacdo deverd(do) ser realizado(s), no minimo, 1
(uma) vez por ano.

Art. 8° O dever de comunicacao, previsto no Art. 2° deste ato, devera ser amplamente divulgado nos
canais internos para conhecimento de Membros, Servidores e Colaboradores do Ministério Pablico.

Art. 9° O dever de comunicacdo, previsto no art. 3° deste ato, devera estar descrito como obrigagdo
contratual em todos os contratos do Ministério Publico do Estado do Para.

CAPITULOV
DAS DISPOSICOES FINAIS
Art. 10 — O Departamento de Informética sera 0 6rgéo responsavel para atuagdo em incidentes de
seguranca envolvendo dados pessoais, quando ocorridos por meio digital, no ambito do Ministério

Publico do Estado do Para.

Art. 11. Eventuais omissdes ou conflitos na interpretagdo do presente Ato serdo resolvidos pelo
Procurador-Geral de Justica.

Art. 12. Este Ato entraem vigor na data de sua publicagéo.

PROCURADORIA-GERAL DE JUSTICA.
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Belém, 06 de junho de 2023.

(assinado eletronicamente)
CESAR BECHARA NADER MATTAR JUNIOR
PROCURADOR-GERAL DE JUSTICA

Documento assinado €l etronicamente por CESAR BECHARA NADER MATTAR JUNIOR,

:;nga PROCURADOR-GERAL DE JUSTICA, em 14/06/2023, as 19:00, conforme horario oficia
de Brasilia, com fundamento no art. 6°, 8 1°, do Decreto n° 8.539 de 8 de outubro de 2015.

eletronica

A autenticidade deste documento pode ser conferida no site

https:.//www2.mppa.mp.br/atos/#/autenticar informando o cédigo verificador 1611F464.

Publicado em 16/06/2023, protocolo n° 950325
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